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Zakopane, dnia 16 maja 2018 roku
ZP.272.11.2018
pyt. i odp. do SIWZ — nr 1

Wykonawcy Pobierajacy
Materialy Przetargowe SIWZ
Wszyscy

W wyniku otrzymanych pisemnych pytan dotyczgcych postepowania przetargowego
prowadzonego w trybie przetargu nieograniczonego na: ,Modernizacje infrastruktury
serwerowej i oprogramowania systemowego oraz dostawe infrastruktury wspomagajacej
proces cyfryzacji w ramach projektu ,E-Ustugi w informacji przestrzennej w Powiecie
Tatrzanskim — czes¢ 3” dziatajgc na podstawie art. 38 ust. 2 i ust. 4 ustawy z dnia 29 stycznia
2004 roku — Prawo zaméwieh publicznych (j.t. Dz. U. z dnia 24 sierpnia 2017 roku, poz. 1579
ze zm.), przesytam Panstwu tres¢ pisemnych pytan, odpowiedzi zwigzang z udzielonymi
wyjasnieniami na zadane pytania oraz tres¢ modyfikacji, zmian zapiséw przedmiotowej
Specyfikacji Istotnych Warunkéw Zamowienia.

I. Pytaniaiodpowiedzi do SIWZ:

Dziatajgc na podstawie art. 38 ust. 2 i ust. 4 wyzej cytowanej ustawy, przesytam Panstwu
tre§¢ pisemnych pytan oraz wyjasnienia na zadane pytania w zwigzku z przedmiotowym
postepowaniem przetargowym:

1. W wymaganiach dotyczacych obudowy macierzy dyskowej, Zamawiajacy wskazat:
"Macierz musi zosta¢ dostarczona wraz z minimum dwoma pétkami w konfiguracji
pozwalajagcej na zamontowanie minimum 70 dyskow SSD, SAS, NL-SAS o rozmiarze
2,5” ". Dyski NearLine-SAS sa dyskami o duzej pojemnosci i hajczesciej wystepuja w
postaci dyskow o wielkosci 3.5 cala. W zwigzku z powyzszym, instalacja dyskow typu
NL-SAS w obrebie pétek dyskowych na dyski o wielkosci 2.5 cala, nie jest
popularnym zabiegiem w rozwigzaniach macierzowych wiodacych producentow.
Takie wymaganie moze ogranicza¢ mozliwos¢ zaoferowania wiekszej ilosci rozwigzan
konkurencyjnych i stanowi tym samym niekorzy$¢ dla Zamawiajacego. Prosze zatem
o wyjasnienie - czy Zamawiajacy dopusci rozwigzanie macierzowe, ktére umozliwia
montaz wytacznie dyskéw SAS i SSD w rozmiarze 2,5"?

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze postanawia dokona¢ modyfikacji
zamian zapisOw szczegétowego opisu przedmiotu zamoéwienia ,OPZ”
stanowigcego zatgcznik nr 6 do SIWZ w zakresie czesci Il — Wymagania
minimalne dla poszczegolnych komponentéw sprzetu i oprogramowania,
a dotyczacej Macierzy dyskow, pozycja 3 tabeli (Obudowa), ktéra otrzymuje
nowe brzmienie:
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Macierz dyskow

Lp. | Parametr Minimalne wymagania

1 2 3
Przez macierz dyskowa Zamawiajacy rozumie zestaw dyskow twardych (HDD) lub SSD
kontrolowanych przez pojedynczg pare kontroleréw macierzowych.
Obudowa musi zawiera¢ uktad nadmiarowy dla modutéw zasilania i chtodzenia umozliwiajacy
wymiane tych elementéw w razie awarii bez koniecznosci wytaczania macierzy.
Macierz dyskowa, kontroler macierzowy oraz wszystkie moduty dyskowe muszg by¢
wyposazone w podwadjny, redundantny system zasilania typu hot swap.
Macierz musi umozliwia¢ rozbudowe pojemnosci oraz wydajnosci poprzez dotozenie lub
wymiane kontroleréw i modutéw dyskowych bez koniecznosci migracji danych.
Obudowa powinna posiadaé¢ widoczne elementy sygnalizacyjne do informowania o stanie

3 | Obudowa poprawnej pracy lub a,warn/mauerzy. N , . 4 )
Macierz_musi zosta¢ dostarczona wraz z minimum dwoma pédtkami w konfiguracji
pozwalajgcej na zamontowanie minimum 70 dyskéw SSD, SAS, NL-SAS. Macierz musi
pozwalaé na rozbudowe do co najmniej 150 dyskéw bez wymiany kontroleréw
macierzowych. Dodawanie kolejnych dyskow, jak i kolejnych pétek dyskowych musi odbywac
sie w trybie on-line.
Macierz musi posiadac wsparcie dla dyskéw SSD, SAS, NL-SAS. Macierz musi mie¢ mozliwos¢é
réwnoczesnej obstugi przynajmniej dyskéw SSD i SAS w obrebie jednej pétki. Dopuszczalne
jest zastosowanie rozwigzania osobnych pétek dyskéw dla kazdego rodzaju dyskéw po
warunkiem dostawy wraz z minimum trzema pdtkami w_konfiguracji pozwalajacej na
zamontowanie minimum 70 dyskéw SSD, SAS, NL-SAS.
W zwigzku z powyzszym ulega modyfikacji szczegdtowy opis przedmiotu
zamoéwienia ,OPZ” (zatacznik nr 6 do SIWZ), patrz czesé |l niniejszego pisma
— Modyfikacja zapiséw SIWZ.

2. W wymaganiach dotyczacych obudowy macierzy dyskowej, Zamawiajacy wskazat:
"Macierz musi posiada¢ wsparcie dla dyskow SSD, SAS, NL-SAS. Macierz musi mie¢
mozliwos$¢ rownoczesnej obstugi wszystkich wymienionych typéw dyskéw w obrebie
jednej potki.". Dyski NearLine-SAS s3 dyskami o duzej pojemnosci i najczesciej
wystepuja w postaci dyskéw o wielkosci 3.5 cala. W zwigzku z powyzszym, mieszanie
wszystkich wymienionych rodzajow dyskéw w obrebie jednej pétki, w tym
szczegollnie potek dyskowych na dyski o wielkosci 2.5 cala, nie jest popularnym
zabiegiem w rozwigzaniach macierzowych wiodacych producentéw. Takie wymaganie
moze ogranicza¢ mozliwos¢ zaoferowania wiekszej ilosci rozwigzan konkurencyjnych
i stanowi tym samym niekorzys¢ dla Zamawiajacego. Prosze zatem o wyjasnienie -
czy Zamawiajacy dopusci rozwigzanie macierzowe, ktoére umozliwia uzyskanie
wylacznie ograniczonej mieszanej konfiguracji dyskow SAS, NearLine-SAS i SSD w
obrebie pojedynczej potki dyskowej?

Odpowiedz: Patrz odpowiedz na pytanie nr 1 niniejszego pisma.
3. W wymaganiach dotyczacych kontrolerow w macierzy dyskowej, Zamawiajacy

wskazal: "Macierz musi by¢é wyposazona w minimum 48GB pamie¢ci, realizowanej w
technologii DDRAM Ilub wydajniejszej, dostepnej jednoczesnie dla wszystkich
wolumenéw i kontroleréow macierzy.". W przypadku rozwigzan macierzowych
pochodzacych od wiodacych producentéw, pamie¢ Cache kontrolerow jest
mirrorowana, stad kazdy z kontroleréw posiada swoje witasne zasoby pamieci
operacyjnej Cache, ktore nie sg wspotdzielone dla obu kontroleréw. Prosze zatem o
wyjasnienie - czy Zamawiajgcy dopusci macierz dyskowa wyposazong sumarycznie w
64GB pamieci Cache, po 32GB Cache per kontroler?

-2.
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Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze postanawia dokona¢ modyfikacji
zamian zapisOw szczegétowego opisu przedmiotu zamoéwienia ,OPZ”
stanowigcego zalgcznik nr 6 do SIWZ w zakresie czesci lll — Wymagania
minimalne dla poszczegdlinych komponentéw sprzetu i oprogramowania, a
dotyczgcej Macierzy dyskow, pozycja 4 tabeli (Kontrolery), ktéra otrzymuje
nowe brzmienie:

Macierz dyskow

Lp.

Parametr Minimalne wymagania

1

2 3

System musi posiada¢ min. 2 kontrolery obstugujacymi ruch blokowy, pracujace w uktadzie
nadmiarowym typu aktywny — aktywny. Macierz musi by¢ wyposazona w_minimum 48 GB
pamieci, realizowanej w technologii DDRAM lub wydaijniejszej, dostepnej po minimum 24 GB
pamieci na kontroler oraz dostepna dla wszystkich wolumendéw. Wtaczenie lub wytgczenie
pamieci cache nie moze wymagaé operacji usuniecia i utworzenia na nowo wolumendw lub
grup dyskowych.

Macierz musi posiada¢ mozliwos¢ rozbudowy pamieci cache do minimum 400GB netto dla
Kontrolery konfiguracji dwukontrolerowej, dopuszcza sie rozszerzenie pamieci cache w oparciu o dyski
lub karty w technologii FLASH. Pamie¢ cache musi obstugiwaé¢ conajmniej odczyty i by¢
dostepna jednoczesnie dla wszystkich wolumendéw i kontrolerow macierzy. Witaczenie lub
wyltaczenie pamieci cache nie moze wymagac operacji usuniecia i utworzenia na nowo
wolumendw lub grup dyskowych.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegdélnosci pamieci cache
przeznaczonej do zapisu (ang. write cache) i zapewnia¢ w razie utraty zasilania
zabezpieczenie danych niezapisanych na dyski przez nieograniczony czas.

W zwigzku z powyzszym ulega modyfikacji szczegotowy opis przedmiotu
zamowienia ,OPZ” (zatgcznik nr 6 do SIWZ), patrz czes¢ Il niniejszego pisma
— Modyfikacja zapiséw SIWZ.

W wymaganiach dotyczacych dyskow twardych w macierzy dyskowej, Zamawiajacy
wskazat: "Macierz musi umozliwiaé¢ definiowanie i obstuge dyskow zapasowych tzw.
hot-spare, oraz automatycznie zastepowaé¢ uszkodzone dyski w obrebie dowolnej
grupy RAID stworzonej w macierzy dyskowej dla danego typu dyskéw.". Wedtug
najlepszej wiedzy Oferenta rynek rozwigzan macierzowych klasy enterprise oferuje
trzy rézne technologie RAID w ramach ktérych moze by¢ realizowane magazynowanie
danych. Pierwsza nazywana RAID-em klasycznym zachowuje fizyczny podziat dyskéw
odpowiednio przeznaczonych na dane oraz hot-spare. Druga wywodzaca sie z RAID-u
klasycznego zapewnia dodatkowo wirtualizacje zasobéw na poziomie wolumenu,
podobnie jak RAID klasyczny zachowuje fizyczny podziat dyskéw odpowiednio
przeznaczonych na dane oraz hot-spare. Trzecia nazywana RAID-em z wirtualizacjg na
poziomie bloku zapewnia logiczny podziat zasobéw dyskowych na mniejsze bloki o
okreslonej granulacji roztozone w ramach wszystkich dyskow danego typu,
zapewniajgc odpowiednig przestrzen dyskowa na dane oraz przestrzen hot-spare.
Zaréwno RAID klasyczny jak i RAID z wirtualizacja na poziomie wolumenow
wyroézniajg sie na tle rozwigzan macierzowych po przez wydluzone czasy odbudowy
danych na dyskach hot-spare z uwagi na ograniczenia technologiczne, ktore
zapewniajg szybkos¢ odbudowy danych réwng szybkosci najwolniejszego dysku w
grupie RAID. Trzecia z technologii zapewnia przestrzen hot-spare ktérej bloki
roztozone sg na wszystkich dyskach macierzowych danego typu (SSD, SAS, NL SAS).
W tym przypadku czasy odbudowy danych sa znaczaco krétsze i zapewniajg
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szybkos¢ rowng sumie szybkosci wszystkich dyskow, ktore wchodza w sktad danej

grupy dyskowej. Wyrézniamy wiec podziat na dwie technologie oferujagce odbudowe

danych w trybie jeden do jednego dysku oraz wiele do wielu blokéw hot-spare. Prosze

o0 wyjasnienie - czy w zwigzku z powyzszym, Zamawiajgcy dopuszcza zaoferowanie

rozwigzania macierzowego zapewniajagcego przestrzen hot-spare zgodng =z

zaleceniami producenta macierzy pozwalajagca na nieprzerwang prace i dostep do
wszystkich danych w sytuacji awarii minimum pojedynczego dysku?

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze zaproponowane rozwigzanie przez
wykonawce pozwalajgce na nieprzerwang prace i dostep do wszystkich
danych w sytuacji awarii minimum pojedynczego dysku jest daleko mniej
bezpieczne w stosunku do wymogoéw stawianych przez zamawiajgcego.
Jednoczesnie zamawiajgcy majgc na uwadze nieograniczanie konkurencji i
réwnego traktowania wykonawcéw, w celu dopuszczenia innych rozwigzan,
postanawia dokona¢ modyfikacji zamian zapisow szczegdtowego opisu
przedmiotu zamoéwienia ,OPZ” stanowigcego zatgcznik nr 6 do SIWZ w
zakresie czesci Il — Wymagania minimalne dla poszczegoinych
komponentow sprzetu i oprogramowania, a dotyczgcej Macierzy dyskéw,
pozycja 5 tabeli (Dyski twarde), ktéra otrzymuje nowe brzmienie:

Macierz dyskow

Lp.

Parametr Minimalne wymagania

1

2 3

Pojemnos¢ surowa macierzy (ang. RAW capacity):
- minimum 2,4 TB, na minimum 6 dyskach SSD 12Gbps,
- minimum 19,2 TB, na minimum 32 dyskach SAS 12Gbps, 10k rpm,

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos$¢
Pojemnos¢ surowa macierzy dla dyskow SSD 12 Gbps:

. minimum 2,4 TB, na minimum 6 dyskach SSD 12Gbps — 0 pkt,

. minimum 3,6 TB, na minimum 10 dyskach SSD 12Gbps — 10 pkt,

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos$¢
Pojemnos¢ surowa macierzy dla dyskéw SAS 12 Gbps, 10k rpm:

° minimum 19,2 TB, na minimum 32 dyskach SAS 12Gbps, 10k rpm — 0 pkt,
. minimum 24,4 TB, na minimum 44 dyskach SAS 12Gbps, 10k rpm — 10 pkt,

Dyski twarde
Macierz musi umozliwiaé réwnoczesng obstuge wielu pozioméw RAID. Ze wzgledu na

zaktadane przeznaczenie niniejszego urzadzenia zamawiajgcy wymaga, by obstugiwato ono,
co najmniej RAID 10,5,6.

Kazdy dysk powinien posiada¢ co najmniej dwa porty do komunikacji, po jednym do kazdego
kontrolera. Potaczenia miedzy dyskami, a kontrolerami powinny by¢ wykonane w technologii
SAS 12Gbps lub wydajniejsze;.

Macierz musi umozliwia¢ definiowanie i obstuge dyskéow zapasowych tzw. hot-spare, oraz
automatycznie zastepowac uszkodzone dyski w obrebie dowolnej grupy RAID stworzonej w
macierzy dyskowej dla danego typu dyskow lub rozwigzanie rdwnowazne, tj. macierz musi
mieé funkcjonalno$¢ globalnych dyskdw zapasowych dla dyskdw danych, lub globalnej
przestrzeni Hot-Spare. W wypadku zastosowania technologii globalnej przestrzeni Hot-
Spare, wymagane jest dostarczenie o 10% wiekszej surowej przestrzeni dyskowej niz
zdefiniowana powyzej, dla kazdego rodzaju zaoferowanych dyskdéw.

W zwigzku z powyzszym ulega modyfikacji szczegdtowy opis przedmiotu
zaméwienia ,OPZ” (zatacznik nr 6 do SIWZ), patrz czesé |l niniejszego pisma
— Modyfikacja zapiséw SIWZ.
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Wykonawca chcialby zwréci¢ uwage, ze obecne zapisy SIWZ moga mie¢ wplyw na
ograniczenie konkurencji oraz nie spetniaé¢ ponizszy orzeczen KIO.

KIO 1546/15:

» 10 Zamawiajacy pozostaje gospodarzem postepowania i opisuje przedmiot
zamoéwienia z uwzglednieniem swoich potrzeb, niemniej jednak nalezy zauwazy¢, iz
swoboda precyzowania wymagan zamawiajgacego doznaje ograniczen, w ten sposob,
iz musza mieé one uzasadnienie pozwalajagce na zréwnowazenie ograniczenia
konkurencji, a dokonany opis nie moze naruszaé¢é konkurencji ani réwnego
traktowania wykonawcow.”

KIO 847/15

»Prawidlowy, czynigcy zados¢ potrzebom zamawiajagcego i uzasadniony tymi
potrzebami, ale takze realizujagcy zasady uczciwej konkurencji, dajacy szanse
wykonawcom na zlozenie konkurencyjnych ofert, opis przedmiotu zamowienia
stanowi fundament postepowania o zamoéwienie publiczne. Wszelkie wymagania
stawiane wobec przedmiotu zamoéwienia winny znajdowaé uzasadnienie w potrzebach
postepowania i nie powinny mieé charakteru wybidrczych. Zamawiajacy powinien
zatem poddac¢ refleksji wszelkie sygnaly, niezaleznie od ich 2zrédfa i sfery
formalnoprawnej zwigzanej z takim lub innym postawieniem zgdan w odwofaniu, jesli
ich wynikiem jest stwierdzenie niedoskonalosci w zakresie opisu przedmiotu
zamOwienia oraz uksztaltowania postepowania. Zmiana SIWZ majgca na celu
realizacje zasad postepowania jest wiec zawsze dopuszczalna, a nawet konieczna,
jesli prowadzi do usuniecia dostrzezonych wad w postepowaniu.”

Pytanie 1

Zalacznik nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat Il

Zamawiajacy w podpunkcie 11.2.2 ,,Projekt wdrozeniowy” wymaga planu wykonania i

przeniesienia urzadzenia UTM nr 2 bedacego czescia klastra do serwerowni backup

oraz w podpunkcie 11.2.3 Zamawiajacy wymaga rekonfiguracji urzadzen Watchguard

M200. Jednoczesnie na schemacie planowanych potaczen podpunkt 11.1.3

Zamawiajacy umiescit trzecie urzadzenie UTM w serwerowni backup pozostawiajac

dwa urzadzenia UTM w serwerowni gtéwne;j.

W zwigzku z rozbieznoscia pomiedzy opisem, a schematem prosimy o

doprecyzowanie schematu lub opisu z uwzglednieniem opisu wymaganej liczby,

rozmieszczenia i potaczen pomiedzy urzadzeniami UTM.

Odpowiedz: Zamawiajgcy informuje i wyjasdnia, ze po wykonaniu przeniesienia urzgdzenia
UTM nr 2 z serwerowni gtébwnej do serwerowni backup, pozostanie w
serwerowni giéwnej jedno urzgdzenie UTM nr 1 oraz bedzie jedno urzadzenie
UTM nr 2 w serwerowni backup. Catkowita liczba urzadzen pozostanie dwa.
W zwigzku z niedoprecyzowanym schematem postanawia sie¢ dokonac
modyfikacji zapisow szczegoétowego opisu przedmiotu zaméwienia ,OPZ”
stanowigcego zatgcznik nr 6 do SIWZ w zakresie czesci || — Szczegdtowy
opis przedmiotu zamoéwienia, a dotyczgcej punktu [1.1.3 Schemat
planowanych potfgczen urzadzen aktywnych sieci LAN, ktory otrzymuje nowe
brzmienie:
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W zwigzku z powyzszym ulega modyfikacji szczegotowy opis przedmiotu
zamoéwienia ,OPZ” (zatacznik nr 6 do SIWZ), patrz czes¢ |l niniejszego pisma
— Modyfikacja zapiséw SIWZ.

Pytanie 2

Zatacznik nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat I

Zamawiajacy w podpunkcie 11.2.3 dla zapewnienia prawidlowej pracy klastra UTM

pomiedzy serwerownig giéwna, a serwerownig backup wymaga wykonania

dodatkowego okablowania w przypadku takiej potrzeby. W zwigzku z tym prosimy o

informacje dotyczaca parametrow dostepnego (mozliwego do wykorzystania)

aktualnie istniejacego medium transmisyjnego pomigdzy tymi lokalizacjami oraz

wymogami dla medium transmisyjnego dotyczacej sieci heartbeat dla urzadzen UTM.

Odpowiedz: Zamawiajgcy informuje i wyjadnia, ze posiada wolne 4 widkna Swiattowodu
wielomodowego, ktéory mozna wykorzysta¢ do wykonania potgczenia.
Wszelkie niezbedne konwertery oraz przejsciowki nalezy dostarczy¢ oraz
wykonac.

Pytanie 3

Zalacznik nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat Il

Zamawiajacy na schemacie w podpunkcie 11.1.3 okreslit potagczenie pomiedzy punktem
dystrybucyjnym, a serwerownig backup jako nieistniejace. W celu wykonania tego
potaczenia wymagane jest instalacja odpowiednich modutéw s$wiattowodowych w
urzadzeniach stack2 i stack3. Czy zamawiajacy jest w posiadaniu odpowiednich
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modulow swiattowodowych w wymaganych ilosciach, czy tez ww. moduly nalezy

dostarczyé w ramach niniejszego postepowania?

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze nie posiada niniejszych modutow.
Jednoczesnie nalezy dostarczy¢ wszelkie akcesoria do wykonania
wymaganych potgczen zapewniajgcych prawidtowe dziatanie na podstawie
zatozen funkcjonalnych.

Pytanie 4

Zatacznik nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat Ill ,Wymagania minimalne dla
poszczegdblnych komponentéw sprzetu i oprogramowania.”

Punkt ,Macierz dyskowa”, podpunkt 4 ,,Kontrolery”.

Czy Zamawiajacy definiujagc w tym punkcie wymég minimalnej ilosci pamieci DDRAM
lub wydajniejszej, w wartosci 48GB pamieci, zdefiniowal catkowita minimalng
pojemnos¢ pamieci DDRAM zainstalowang tacznie we wszystkich kontrolerach
macierzy?

Odpowiedz: Patrz odpowiedz na pytanie nr 3 niniejszego pisma.

Pytanie 5

Zatacznik nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat Ill ,Wymagania minimalne dla

poszczegdblnych komponentéw sprzetu i oprogramowania.”

Punkt ,Zestaw serweréw - Klaster HA1 — srodowisko bazodanowe”, podpunkt 14

»Zasilacze”.

Zamawiajacy w tym punkcie zdefiniowal minimalng moc kazdego zasilacza na 750W.

Powyzsza wartos¢ jest typowa dla serweréw RACK o architekturze 2-procesorowe;j.

Czy w zwiazku z powyzszym Zamawiajacy dopusci jako spetniajgcy SIWZ w tym

punkcie, serwer wykonany w architekturze jednoprocesorowej posiadajacej

redundantne zasilacze o mocy minimalnej 340W kazdy i spelniajagcy wszystkie
pozostate wymogi SIWZ?

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze postanawia dokona¢ modyfikacji
zamian zapisOw szczegétowego opisu przedmiotu zamoéwienia ,OPZ”
stanowigcego zalgcznik nr 6 do SIWZ w zakresie czesci lll — Wymagania
minimalne dla poszczegdlinych komponentéw sprzetu i oprogramowania, a
dotyczgcej Serwer typ 1 wchodzgcy w skifad zestawu serwerdow pod klaster
HA1 - bazodanowy, pozycja 14 tabeli (Zasilacze), ktéra otrzymuje nowe

brzmienie:
Serwer typ 1 wchodzacy w sktad zestawu serweréw pod klaster HA1 - bazodanowy

Lp. Parametr Minimalne wymagania

1 2 3

14 Zasilacze Redundantne zasilacze Hot-Plug min. 340W kazdy.
W zwigzku z powyzszym ulega modyfikacji szczegotowy opis przedmiotu
zamowienia ,OPZ” (zatgcznik nr 6 do SIWZ), patrz czes¢ Il niniejszego pisma
— Modyfikacja zapiséw SIWZ.

10. Pytanie 6

Zatacznik nr 6 do SIWZ, OPZ, Pakiet nr 2, rozdziat Ill ,Wymagania minimalne dla
poszczegobinych komponentéw sprzetu i oprogramowania.”
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II.
11.

Punkt ,,Pamie¢ masowa z deduplikacjg do backupu danych”, podpunkt 6 ,,Protokoty”:

Zamawiajacy w tym punkcie zdefiniowal wymaég dostarczenia licencji

"Wymagane jest dostarczenie wraz z urzadzeniem licencji dla deduplikacji na zrodle

Oracle i MSSQL dla Ethernet o pojemnosci co najmniej 1TB”.

Jednoczesnie w puncie ,Pamie¢ masowa z deduplikacja do backupu danych”,

podpunkt 9 ,,Oprogramowanie do backupu”:

Zamawiajacy zdefiniowal wymoég dostarczenia licencji dla minimum 7-m fizycznych

procesoréw, pozwalajacego na backup nielimitowanej ilosci danych w tym baz

danych i aplikaciji.

Czy w zwigzku z powyzszym Zamawiajgcy dopusci jako spetniajgce SIWZ w tym

punkcie rozwigzanie polegajace na dostarczeniu licencji opisanych w podpunkcie 9

pozwalajacych na backup nielimitowanej ilosci danych w tym baz danych i aplikaciji

dla danej liczy wymaganych w SIWZ fizycznych procesoréw, spetniajacych wszystkie

pozostate wymogi SIWZ, bez koniecznosci dostarczania licencji o pojemnosci 1TB dla

deduplikacji na zrédle o ktérej mowa w punkcie 6 ,,Protokoty”?

Odpowiedz: Zamawiajgcy informuje i wyjadnia, ze postanawia podtrzymaé niniejsze
wymogi poniewaz sg to catkowicie inne funkcjonalnosci i nie sg ze sobg
tozsame.

Pytanie 1

W zataczniku nr 6 do SIWZ, OPZ, Pakiet nr 1, rozdziat ll, Zamawiajgcy w podpunkcie
1.1 ,,Koncepcja architektury srodowiska serwerowego” wymaga, cytat:

»---.Na poziomie sieciowym brak pojedynczego punktu awarii zapewniany jest
poprzez zastosowanie w kazdym z weziéw klastra dwoéch kart sieciowych do
pofaczenia z siecia LAN/WAN oraz dwéch kart sieciowych do pofaczenia wezféow
miedzy soba.... ” oraz

»---Na poziomie dostepu do zewnetrznej przestrzeni dyskowej brak pojedynczego
punktu awarii uzyskuje sie poprzez stosowanie w peini redundantnej infrastruktury
sieci SAN. Oznacza to zastosowanie do podfgczenia wezfa do macierzy dyskowej
dwoch kart HBA (ang. Host Bus Adapter)....”.

Powyzsze wymogi nalezatoby interpretowaé tak, ze kazdy serwer, wigcznie z
posiadanymi serwerami przez Zamawiajgcego musi by¢ wyposazony w minimum 4
fizyczne karty LAN i dwie fizyczne karty FC.

Jednoczesnie w dalszej czesci ww. specyfikacji Zalgcznika artykut Il ,Wymagania
minimalne dla poszczegélnych komponentéw sprzetu i oprogramowania.”,
Zamawiajacy nie definiuje wymogu dostarczania z nowymi serwerami podwodjnych
fizycznych kart LAN i FC.

Dodatkowo opisujac obecnie posiadane przez Zamawiajgcego serwery o numerach
ServiceTag: 6XXMS42, DWXMS42 i 9W98ZX1, Zamawiajacy wskazuje, ze ww. serwery
nie spetniajg warunku posiadania czterech fizycznych kart LAN i dwoch fizycznych
kart FC, wiec podtrzymanie ww. warunku wymagatoby dostarczenie kompletu kart FC
i LAN do ww. serweréw, co jest niemozliwe w wypadku posiadanych przez
Zamawiajacego serwerow, poniewaz nie posiadajg one mozliwosci instalacji takiej
ilosci kart LAN i FC, gdyz nawet po maksymalnym doposazeniu dalej nie spetniatyby
wymogow opisanych w rozdziale Il podpunkt 11.1.
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Pragniemy réwniez poinformowa¢ Zamawiajagcego, ze serwery wykonane w
architekturze jednoprocesorowej o wysokosci max 2U i przeznaczone do montazy w
szafie RACK, spetniajgce wymogi dla ,,Serwer typ 1 wchodzacy w sklad zestawu
serweréw pod klaster HA1 - bazodanowy”, nie pozwalajg na instalacje szesciu kart
rozszerzen LAN i FC, typowo takie serwery pozwalaja na instalacje 3-ch kart w tym
jednej typu LOM (zabudowanej na ptycie giéwnej) wiec wymog stosowania takiej
ilosci kart wyklucza stosowanie takich serweréw w niniejszym postepowaniu.
Zgodnie z przepisami Prawa Zamoéwien Publicznych, artykut 29.1,:

»Przedmiot zaméwienia opisuje sie¢ w sposob jednoznaczny i wyczerpujacy, za

pomoca dostatecznie doktadnych i zrozumiatych okreslen, uwzgledniajac wszystkie

wymagania i okolicznosci mogace mie¢ wptyw na sporzadzenie oferty. ”.

Zwracamy sie do Zamawiajgcego z pytaniem, czy w zwigzku z powyzszymi uwagami,

Zamawiajacy dopusci jako spetniajgce SIWZ, nowe serwery opisane w punktach

»oerwer typ 1 wchodzacy w sklad zestawu serweréw pod klaster HA1 - bazodanowy”,

oraz ,Serwer typ 2 wchodzacy w sklad zestawu serwerow pod klaster HA2 —

srodowisko wirtualne oraz sSrodowisko backupowe”, posiadajagce zainstalowane
pojedyncze fizyczne dwuportowe karty LAN i FC jako spetniajace SIWZ.

Zwracamy si¢ do Zamawiajacego réwniez z pytaniem, czy w zwigzku z powyzszymi

uwagami, Zamawiajacy dopusci jako spetniajace SIWZ, rozwigzanie polegajgce na

doposazeniu obecnie posiadanych przez Zamawiajacego serwerow ServiceTag:
6XXMS42, DWXMS42 i 9W98ZX1, w niezbedne do spetnienia warunkow SIWZ
dwuportowe fizyczne karty LAN jako spetniajgce SIWZ.

Odpowiedz: Zamawiajgcy informuje i wyjasnia, ze dopuszcza jako rozwigzanie
rbwnowazne spetniajgce wymagania SIWZ dostawe nowych serwerdw
opisanych w punktach ,Serwer typ 1 wchodzacy w sktad zestawu serwerow
pod klaster HA1 - bazodanowy” posiadajgcych zainstalowane pojedyncze
fizyczne dwuportowe karty LAN i FC jako spetniajgce wymagania SIWZ.
Ponadto zamawiajagcy informuje i wyjasnia, ze dopuszcza jako rozwigzanie
rbwnowazne spetniajgce wymagania SIWZ, rozwigzanie polegajgce na
doposazeniu obecnie posiadanych przez zamawiajgcego serwerow
ServiceTag: 6XXMS42, DWXMS42 i 9W98Z2X1, w niezbedne do spetnienia
warunkéw SIWZ dwuportowe fizyczne karty LAN.

Jednoczesnie zamawiajgcy majgc na uwadze nieograniczanie konkurencji i
rownego traktowania wykonawcow, w celu dopuszczenia rozwigzan
rownowaznych, postanawia dokona¢ modyfikacji zamian zapiséw
szczegolowego opisu przedmiotu zamowienia ,OPZ” stanowigcego zatgcznik
nr 6 do SIWZ w zakresie czesci Il.1 — Koncepcja architektury $rodowiska
serwerowego (w czesci dotyczgcej karty LAN i FC), ktéra otrzymuje nowe
brzmienie:

(-..)

Na poziomie sieciowym brak pojedynczego punktu awarii zapewniany jest
poprzez zastosowanie w kazdym z weztéw klastra dwéch kart sieciowych do
potagczenia z siecig LAN/WAN.

(...)
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Oraz postanawia sie dodac¢ zapis w brzmieniu:

(...)

W przypadku wykorzystywanych w projekcie serweréw Zamawiajgcego, tj. 2
serwery PowerEdge R620, serwer PowerEdge R320 oraz dostarczany serwer
typ 1 wchodzgcy w sktad zestawu serwerdow pod klaster HA1 — bazodanowy
dopuszcza sie rozwigzanie rownowazne ze wzgledu na ograniczenia
architektury serweréw poprzez zastosowanie dwuportowych fizycznych kart
LAN i FC.

(...)

W zwigzku z powyzszym ulega modyfikacji szczegdtowy opis przedmiotu
zamoéwienia ,OPZ” (zatacznik nr 6 do SIWZ), patrz czesé |l niniejszego pisma
— Modyfikacja zapiséw SIWZ.

II. Modyfikacja (zmiana) zapisow SIWZ:

Dziatajgc na podstawie art. 38 ust. 2 i ust. 4 ustawy z dnia 29 stycznia 2004 roku — Prawo
zamowien publicznych, postanawia sie wprowadzi¢ modyfikacje, zmiany zapiséw
przedmiotowej SIWZ, ktére staja sie jej integralng czesciag. Dokonane zmiany sg wigzace dla
Wykonawcéw, ktdrzy pobrali materiaty przetargowe (SIWZ).

1. Ulega zmianie zalacznik nr 6 do SIWZ — Opis przedmiotu zamowienia ,,OPZ”
w__zakresie Pakietu nr 1 - Modernizacja infrastruktury serwerowej
i oprogramowania systemoweqo — czesc¢ 1, ktory otrzymuje nowe brzmienie:

Nowy zmodyfikowany wyjasnieniami z dnia 16 maja 2018 roku Opis przedmiotu zamowienia
,LOPZ” w zakresie Pakietu nr 1, bedacy zatgcznikiem nr 6 do SIWZ, jest dotgczony do
niniejszego pisma w postaci zatgcznika nr 1.

W wyniku udzielonych wyjasnien, a co za tym idzie dokonaniu modyfikacji, zmian zapiséw
SIWZ przedmiotowego postepowania przetargowego prowadzonego w trybie przetargu
nieograniczonego, zamawiajacy dzialajgc zgodnie z postanowieniami art. 38 ust. 4 i ust. 4a
w zwiazku z postanowieniami art. 12a cytowanej wyzej ustawy z dnia 29 stycznia 2004 roku
— Prawo zamoéwien publicznych, postanawia dokona¢ zmiany tresci ogtoszenia o
zamoéwieniu (patrz zamawiajacy niezwlocznie po przekazaniu zmiany tresci ogtoszenia o
zamowieniu Urzedowi Publikacji Unii Europejskiej zamieszcza informacje o zmianach w
swojej siedzibie oraz na stronie internetowej) zgodnie z ponizsza modyfikacja zapiséw
SIWZ, a to:

2. Ulega zmianie Punkt 17.9 SIWZ, ktory otrzymuje nowe brzmienie:

» Punkt 17.9 SIWZ  Oferte nalezy ztozy¢é w zamknietej nieprzezroczystej kopercie lub
opakowaniu, w siedzibie zamawiajgcego i oznakowaé w nastepujgcy
sposob:
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Nazwa i adres wykonawcy:
Starostwo Powiatowe w Zakopanem
ul. Chramcowki 15, 34-500 Zakopane
Dziennik Podawczy

OFERTA PRZETARGOWA
»Modernizacje infrastruktury serwerowej i oprogramowania systemowego oraz
dostawe infrastruktury wspomagajacej proces cyfryzacji w ramach projektu

»E-Ustugi w informacji przestrzennej w Powiecie Tatrzanskim — czes¢ 3”
Nie otwiera¢ przed: 04 czerwca 2018 roku przed godz. 11:15

3. Ulega zmianie Punkt 18.1 SIWZ, ktéry otrzymuje nowe brzmienie:

» Punkt 18.1 SIWZ  Oferte nalezy ztozy¢ w siedzibie zamawiajgcego, tj. Starostwo
Powiatowe w Zakopanem, ulica Chramcowki 15, 34-500 Zakopane,
pokdj numer 1 — Dziennik Podawczy, do dnia 04 czerwca 2018
roku, do godziny 11:00 i zaadresowaC zgodnie z opisem
przedstawionym w punkcie 17.9 niniejszej SIWZ.”;

4. Ulega zmianie Punkt 18.4 SIWZ, ktéry otrzymuje nowe brzmienie:

» Punkt 18.4 SIWZ  Otwarcie ofert nastgpi w siedzibie zamawiajgcego, tj. przy
ul. Chramcowki 15, 34-500 Zakopane, pokdj nr — sala obrad Il p.,
w dniu 04 czerwca 2018 roku o godz. 11:15.”.

Zataczniki:
1. Zatgcznik nr 1 — Zmodyfikowany ,OPZ” w zakresie Pakietu nr 1 (zatgcznik nr 6 do SIWZ).

UWAGA !!!
Powyzsze zmiany nalezy uwzglednié¢ w skladanej ofercie przetargowe;.

Z powazaniem:

STAROSTA TATRZANSKI

mgr inz. Piotr Bagk

Otrzymuija:
1. Wykonawcy, ktdrzy pobrali/otrzymali SIWZ,
2. Alh.
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Zatacznik nr 1
do pisma z dnia 16 maja 2018 roku — dot. pyt. i odp. do SIWZ —nr 1

Zalacznik nr 6 do SIWZ

Opis Przedmiotu Zamdowienia

Pakiet nr 1
Modernizacja infrastruktury serwerowej i oprogramowania systemowego — czesc 1

Szczegofowy opis przedmiotu zamowienia na
dostawe oprogramowania i sprzetu informatycznego
- czes¢ 3:

PAKIET NR 1

Modernizacja infrastruktury serwerowej i oprogramowania
systemowego czes¢ 1 w ramach projektu
»E-Ustugi w informacji przestrzennej w Powiecie Tatrzanskim”.
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I. Okreslenie przedmiotu zamowienia

1.1 Zakres realizacji przedmiotu zaméwienia:

Przedmiotem zamdwienia jest dostawa wraz z wdrozeniem infrastruktury serwerowej

i oprogramowania systemowego czes¢ 1 dla Starostwa Powiatowego w Zakopanem, w tym:

1)  Zakup macierzy dyskowej — 1 szt.

2)  Zakup pakietu oprogramowania — system wirtualizacyjny — 1 szt.

3) Zakup oprogramowania wspomagajgcego Disaster Recovery — 1 szt.

4)  Zakup licencji systemu operacyjnego serweréw — 1 szt.

5)  Zakup zestawu serwerdow — 1 kpl.

6) Swiadczenie ustug gwarancyjnych i serwisowych wobec dostarczonego izrealizowanego
przedmiotu zamodwienia

L2 Terminy realizacji zamdéwienia:

Przedmiot zamowienia bedzie realizowany w nieprzekraczalnym terminie do 22 tygodni od dnia

zawarcia umowy.

Zamawiajgcy wymaga od Wykonawcy, by:

1. Przedstawienie harmonogramu projektu, dotyczgcego wykonania poszczegdlnych zakresow
i etapow realizacji przedmiotu zamowienia, nastgpito w nieprzekraczalnym terminie do 2
tygodni od dnia podpisania umowy,

2. Dostarczenie, instalacja i konfiguracja oraz uruchomienie produkcyjne petnej funkcjonalnosci
srodowiska serwerowego, nastgpito w nieprzekraczalnym terminie do 14 tygodni od dnia
zawarcia umowy — stanowigce zakonczenie etapu 1

3. Dostrajanie i optymalizacja sSrodowiska serwerowego, odbyta sie przez okres nie krotszy niz 4
tygodni od zakonczenia etapu 1 oraz nie dtuzszy niz 8 tygodni od zakonczenia etapu 1.

Zamawiajgcy zastrzega, ze praca, zwigzana z realizacjg przedmiotu zamowienia, zaktdcajaca

dziatanie infrastruktury informatycznej Zamawiajacego, odbywac sie bedzie w dni powszednie po

zakonczeniu pracy urzedu oraz w weekendy.

L3 Przeznaczenie realizowanego przedmiotu Zamdwienia:

Niniejszy przedmiot zamdwienia stanowi element modernizacji infrastruktury serwerowej i
oprogramowania systemowego w projekcie pn.: , E-Ustugi w informacji przestrzennej w Powiecie
Tatrzanskim", realizowanego w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Matopolskiego na lata 2014-2020, 2 Os$ priorytetowa Cyfrowa Matopolska, Dziatanie 2.1 E-
administracja i cyfrowe zasoby, Poddziatanie 2.1.4 e-Ustugi w informacji przestrzennej, majgcy na
celu stworzenie catosciowej oraz integralnej z obecng, infrastruktury serwerowej warunkujacg
realizacje projektu ,E-Ustugi w informacji przestrzennej w Powiecie Tatrzanskim". Niniejsze
rozwigzanie bedzie umozliwia¢ funkcjonowanie wdrazanego Zintegrowanego Geodezyjnego
Systemu Informatycznego wraz z portalem udostepniajgcym e-ustugi oraz wymiany danych z
komponentem regionalnym z zachowaniem nalezytej wydajnosci systemu, ciggtosci dostepu do
systemu jak i bezpieczenstwa przetwarzanych i przechowywanych danych.
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Il. Szczegdétowy opis przedmiotu zamowienia:
I.1 Koncepcja architektury srodowiska serwerowego

Zamawiajgcy oczekuje, ze w ramach realizacji niniejszego postepowania Wykonawca dostarczy
rozwigzanie, ktére bedzie wspierato funkcjonowanie bezpiecznego i wydajnego Srodowiska
informatycznego, co przyczyni sie do swiadczenia przez Urzad e-ustug na odpowiednim poziomie
dojrzatosci. Dostarczone rozwigzanie powinno bazowaé zarowno na nowych jak iobecnie
wykorzystywanych zasobach sprzetowo-programowych.

Zamawiajgcy dysponuje obecnie do wykorzystania w spéjnym S$rodowisku serwerowym,

infrastrukture programowo-sprzetowg taka jak:

° 2 serwery PowerEdge R620 (ServiceTag: 6XXMS42, DWXMS42, Rok produkcji: 2015,
Procesor: 2 x Intel(R) Xeon(R) CPU E5-2620v2@ 2.10GHz - 6 rdzeni, Ram 96 GB, Karty
sieciowe: 4 szt. - kazda 1GB, Karta FibreChanel HBA 2 porty 8 GB) pracujgce w srodowisku
wirtualnym VMware vSphere 6 (systemy operacyjne to Windows 2012, LINUX),

° 1 serwer PowerEdge R320 (ServiceTag: 9W98ZX1, Rok produkcji: 2013, Procesor: Intel Xeon
E5 - 2407@ 2.2 Ghz - 4 rdzenie, Ram 64 GB, Karty sieciowe: 2 szt. - kazda 1 GB, Karta
FibreChanel HBA 2 porty 8 GB).

° macierz dyskowa VNX 5100 (ST: 17x600 GB, 8x600 GB, rok produkcji 2015, Interfejs
FibreChanel 8 GB)

° dysk sieciowy QNAP TS-869U-RP (8x3TB NL-SAS).

Oprécz powyzszych urzadzen w sktad istniejacej infrastruktury informatycznej wchodzg réwniez

klastry urzadzen sieciowych. Zamawiajgcy dysponuje odpowiednimi pomieszczeniami tworzacymi

centrum przetwarzania danych (serwerownia gtdwna oraz zapasowa). Powyzsza infrastruktura
bedzie wykorzystana w przedmiotowym projekcie.

W ramach zadan i dziatan objetych niniejszym przedmiotem zamdwienia realizowanego przez

Powiat Tatrzanski w projekcie: ,E-ustugi w informacji przestrzennej w Powiecie Tatrzanskim”

bedzie wykonana niezbedna modernizacja infrastruktury serwerowej i oprogramowania

systemowego majgca na celu stworzenie catosciowej oraz integralnej z obecng, infrastruktury
serwerowej pracujgcej w serwerowni gtownej oraz backupowej z wykorzystaniem replikacji
danych oraz bakupu danych przynajmniej w dwdch lokalizacjach. Niniejsze rozwigzanie bedzie
umozliwia¢ funkcjonowanie zintegrowanego systemu informatycznego wraz z portalem
udostepniajgcym e-ustugi oraz wymiany danych z komponentem regionalnym (realizowanym przez

Urzad Marszatkowski Wojewddztwa Matopolskiego) z zachowaniem nalezytej wydajnosci systemu,

ciggtosci dostepu do systemu jak i bezpieczeristwa przetwarzanych i przechowywanych danych.

W zakresie uzytego w projekcie obecnego jak i nowego sprzetu serwerowego oraz macierzy

dyskowych koncepcja polega na utworzeniu systemu trzech niezaleznych klastrow wysokiej

dostepnosci (z ang. High-Availability).

Kazdy klaster HA zapewnia dostepnos$¢ systemu komputerowego (serwera) oraz nieprzerwalnosé

w Swiadczeniu e-ustug w przypadku wystgpienia awarii.

Klaster HA1 (sktadajgcy sie z dwdch serwerdéw jednoprocesorowych) dedykowany bedzie do ustug

bazodanowych i stuzyt bedzie do zarzgdzania bazg danych dla potrzeb zintegrowanego systemu
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informatycznego. Klaster HA2 dedykowany bedzie do uruchomienia $rodowiska wirtualnego w
ktorym w sposdb elastyczny bedzie mozna uruchomic wirtualne maszyny petnigce role niezbedne
do uruchomienia Geodezyjnego Zintegrowanego Systemu Informatycznego objetego projektem
wraz Geoportalu Powiatu Tatrzanskiego oraz niezbedne funkcje pomocnicze. Trzeci klaster HA3
dedykowany bedzie do uruchomienia $rodowiska wirtualnych desktopéw z wykorzystaniem
terminali komputerowych.

Kazdy z klastrow HA sktada¢ sie bedzie z dwéch weztdw. Na kazdym z weztdw klastra
zainstalowane bedg ustugi, ktére bedg dostepne w trybie HA. Kazdy klaster bedzie miat tzw. wezet
podstawowy (Primary Node) oraz wezet zapasowy (Backup Node). Kazdy z weztéw klastra HA
moze sie znajdowac¢ w dwéch trybach:

- tryb aktywny (Active), kiedy posiada uruchomione ustugi w trybie HA,

- tryb pasywny (Passive), kiedy nie posiada uruchomionych ustug w trybie HA a jedynie znajduje sie
w stanie gotowosci.

Tym samym klastry HA bedg mogty pracowaé w jednym z dwdch trybdéw: aktywny/pasywny
(Active/Passive) i/lub aktywny/aktywny (active/active).

Konfiguracja klastra bedzie wysoce niezawodna dopiero wtedy, gdy pozostate komponenty klastra
zostang zdublowane. Oznacza to, ze redundancja powinna by¢ zapewniona na wszystkich
poziomach, poczawszy od redundantnego zasilania, poprzez odpowiednig konfiguracje przestrzeni
dyskowej a konczac na redundantnych interfejsach sieciowych. Wazine jest takze, aby system
pamieci zewnetrznej (macierz) charakteryzowat sie wysokg dostepnoscia. Powinno sie to osiggngé
poprzez wykorzystanie systemdédw pamieci masowej SAN (Storage Area Networks) z dwoma
kontrolerami (redundancja), tworzenie redundantnych sieci Fibre Channel, redundantnych $ciezek
do dyskéw oraz poprzez skonfigurowanie zewnetrznego systemu dyskowego z wykorzystaniem
grup RAID.

Na poziomie zasobdéw wezta oznacza to zazwyczaj, ze wezet posiada redundantne zasilacze, dzieki
ktoremu w przypadku awarii jednego z zasilaczy, maszyna moze pracowac dalej. Zwiekszenie
dostepnosci uzyskuje sie takze poprzez podtgczenie wezta klastra do dwdch niezaleznych obiegow
zasilania. Na poziomie sieciowym brak pojedynczego punktu awarii zapewniany jest poprzez
zastosowanie w kazdym z weztéw klastra dwdch kart sieciowych do potaczenia z siecig LAN/WAN.
Poprzez odpowiednig konfiguracje interfejséw sieciowych tzw. zwielokrotnienie potgczen
ethernetowych pary interfejsow sg widoczne jako pojedyncze wirtualne urzgdzenia sieciowe.
Dzieki takiemu rozwigzaniu w przypadku awarii jednej z kart sieciowych pary, ustuga sieciowa jest
nadal dostepna, gdyz druga karta sieciowa przejmuje automatycznie obstuge ruchu. Powyzszy
sposob faczenia interfejsdéw sieciowych okresla sie mianem aktywnego backupu (active backup).
Dodatkowo umozliwia on potgczenie kart sieciowych wirtualnego urzadzenia do oddzielnych
koncentratoréw lub przetgcznikéw Ethernet, co pozwala na wyeliminowanie pojedynczego punktu
awarii w infrastrukturze sieciowej. Na poziomie dostepu do zewnetrznej przestrzeni dyskowej brak
pojedynczego punktu awarii uzyskuje sie poprzez stosowanie w petni redundantnej infrastruktury
sieci SAN. Oznacza to zastosowanie do podtgczenia wezta do macierzy dyskowej dwoch kart HBA
(ang. Host Bus Adapter).
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W przypadku wykorzystywanych w projekcie serweréw Zamawiajacego, tj. 2 serwery PowerEdge
R620, serwer PowerEdge R320 oraz dostarczany serwer typ 1 wchodzacy w skfad zestawu
serweréw pod klaster HA1 — bazodanowy dopuszcza sie rozwigzanie rownowazne ze wzgledu na
ograniczenia architektury serwerdw poprzez zastosowanie dwuportowych fizycznych kart LAN i FC.
Dodatkowo zatozono w projekcie w serwerowni backupowej dostawe 1 serwera RACK wraz z
wykorzystaniem istniejgcej macierzy dyskowej oraz zakup specjalistycznego oprogramowania
wspomagajacego proces Disaster Recovery w przypadku powaznej awarii w serwerowni gtéwnej.

I1.1.1 Minimalne wymagania systemu dotyczace bezpieczenstwa
przetwarzanych danych:

J Zabezpieczenie danych na poziomie fizycznej separacji danych poprzez zastosowanie
macierzy dyskowej oraz rozdzielenia serwera e-ustug od serwera bazy danych PZGiK -
aplikacje Swiadczenia e-ustug znajduja sie na innym serwerze fizycznym niz dane i nawet po
ewentualnym przetamaniu bariery sieci wewnetrznej nie jest mozliwy dostep do danych.

o Zabezpieczenie danych na poziomie logicznej separacji danych poprzez zastosowanie
podziatu na frond-end i back-end - aplikacje Swiadczenia e-ustug (front-end) nie przechowujg
danych, a jedynie odpytujg o te dane aplikacje wewnetrzne (back-end) za pomocg ustug i
interfejsow komunikacyjnych.

o Zabezpieczenie danych na poziomie fizycznej i logicznej separacji sieci wewnetrznej w
stosunku do Internetu - poprzez odpowiednig konfiguracje urzadzenia UTM posiadajgcego
takze cechy ,zapory ogniowej” (firewall).

J Zabezpieczenie danych na poziomie zabezpieczenia transmisji danych - poprzez
zastosowanie protokotu HTTPS.

J Zabezpieczenie na poziomie zabezpieczenia danych przed utratg lub zniszczeniem - poprzez
rozwigzania teleinformatyczne oraz procedury archiwizacji i backup (mozliwo$é odtworzenia
danych w mozliwie najkrétszym czasie i z jak najmniejszg utratg danych juz wprowadzonych
do systemu).

Proponowana infrastruktura niezbedna do utworzenia niniejszych klastrow oraz Srodowiska
replikacji i backupu danych zlokalizowana w serwerowni gtéwnej wynosi:

o Klaster HA1 — bazodanowy Oracle 11G — jeden dostarczany serwer jednoprocesorowy,

e Klaster HA2 - srodowisko wirtualne — dwa dostarczane serwery,

e Klaster HA3 — srodowisko wirtualne desktopow — dwa dotychczasowe serwery PowerEdge

R620,
e Macierz dyskowa — jedna dostarczana,
e Dysk sieciowy QNAP TS-869U-RP — jeden dotychczasowy

Proponowana infrastruktura niezbedna do utworzenia niniejszych klastrow oraz srodowiska
replikacji i backupu danych zlokalizowana w serwerowni backupowej wynosi:

o Klaster HA1 — bazodanowy Oracle 11G — jeden dotychczasowy serwer R320,
e Serwer replikacji, backupowy — jeden dostarczany

e Macierz dyskowa VNX 5100 — jedna dotychczasowa,
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I1.1.2 Schemat obecnych polaczen urzadzen aktywnych sieci LAN

Schemat polaczen urzgdzen aktywnych sieci LAN
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IL2 Wymagania dotyczqce realizacji przedmiotu zamowienia

I1.2.1 Warunki realizacji przedmiotu zaméwienia

1.

W ramach realizacji przedmiotu zamdéwienia Wykonawca bedzie zobowigzany do:

e przygotowanie projektu wdrozeniowego obejmujgcego harmonogram realizacji
przedmiotu wdrozenia oraz zaproponowang koncepcje konfiguracji $rodowiska
serwerowego wysokiej dostepnosci obejmujgcego dostarczane komponenty wraz z
istniejgcymi obecnie u Zamawiajacego,

e prezentacji projektu wdrozeniowego,

e dostawy i instalacji komponentow systemu,

e konfiguracji urzadzen i oprogramowania zgodnie z projektem wdrozenia,

e wykonania testéw akceptacyjnych dziatania urzadzen i oprogramowania,

e opracowanie i wdrozenie procedur uzytkowych,

e opracowanie i wdrozenie procedur disaster recovery,

e wykonania dokumentacji powykonawczej,

e zapoznanie pracownikdow Zamawiajgcego z zasadami obstugi urzadzen i oprogramowania,
dokumentacjg powykonawczg oraz zaleceniami i wytycznymi producenta dostarczanego
przedmiotu zamowienia.

Wszystkie prace muszg by¢ prowadzone z zachowaniem nalezytej starannosci, zgodnie z

najlepszymi praktykami branzowymi.

Wszystkie prace wdrozeniowe powinny by¢é wykonane w obecnosci pracownika

Zamawiajgcego bez przerywania pracy systemdéw Zamawiajgcego, w dniach i godzinach

roboczych Zamawiajgcego.

Przypadki wymagajgce wstrzymania ciggtosci pracy systemow lub prowadzenie prac poza

godzinami swojego urzedowania w tym w soboty i niedziele, muszg zosta¢ skonsultowane i

zaakceptowane przez Zamawiajgcego, z co najmniej jednodniowym wyprzedzeniem.

Zamawiajgcy wymaga rozszerzenia dotychczasowych serwerdw posiadanych przez

Zamawiajgcego, tj. R620 — 2 szt. oraz R320 — 1 szt. o dwa porty typu Ethernet 10Gbps SFP+, z

kablami DAC 3m dla kazdego z serwerdw w celu nalezytej wydajnosci sSrodowiska klastrowego

serwerow.

Dostarczane w niniejszym postepowaniu urzadzenia nalezy wyposazy¢ we wszystkie

niezbedne interfejsy i okablowanie tak, aby mozliwe byto zrealizowanie opisanych w SIWZ

funkcjonalnosci. Z urzgdzeniami muszg by¢ dostarczone wszystkie wymagane licencje
umozliwiajgce poprawng prace urzadzen w zakresie wymaganych w SIWZ funkcjonalnosci.

Po instalacji sprzetu w szafach RACK nalezy zamontowac¢ panele frontowe (zaslepki) oraz

przepusty kablowe w szafach RACK w sumarycznej wielkosci nie wiekszej niz 80 U.

Zamawiajagcy wymaga instalacji i konfiguracji dostarczanych rozwigzan przez

wykwalifikowany personel. Kwalifikacje personelu wykonujgcego wdrozenie muszg by¢

potwierdzone certyfikatami wystawianymi przez akredytowane jednostki lub producenta
oferowanych rozwigzan lub inne rownowazne dokumenty poswiadczajgce znajomosc¢:

a. macierzy dyskowej dostarczanej w niniejszym postepowaniu,
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b. platformy wirtualizacji serweréw dostarczanej w niniejszym postepowaniu,
c. systemu operacyjnego serweréw dostarczanego w niniejszym postepowaniu,

I1.2.2 Projekt wdrozeniowy

W ramach realizacji zamodwienia Wykonawca opracuje projekt wdrozeniowy przedmiotu
zamowienia. Projekt wdrozenia musi by¢ dostarczony Zamawiajgcemu do akceptacji przed
przystgpieniem do dostawy, instalacji i konfiguracji przedmiotu zamowienia w wersji papierowej
oraz w wersji elektronicznej umozliwiajgcej edycje.
Dostarczony projekt wdrozeniowy musi zawieraé przynajmnie;j:
. szczegotowy harmonogram realizacji przedmiotu zamdwienia,

° lista zadan do wykonania przez Wykonawce i Zamawiajacego,

° koncepcje konfiguracji sSrodowiska serwerowego wysokiej dostepnosci obejmujgcego
dostarczane komponenty wraz z obecnie istniejgcymi u Zamawiajacego,

° opis szczegétowo wszystkich parametréw logicznych i fizycznych dla  urzadzen,
oprogramowania i ustug,

° plan montazu i podtgczenia sprzetu, podfgczenie zasilania,

° plan wykonania przeniesienia i potgczenia w zwigzku z przeniesieniem z serwerowni gtdwnej

do serwerowni backup urzgdzenia UTM nr 2 bedacego w klastrze,
° konfiguracji sieci LAN (m.in. adresacje i routing sieci, konfiguracja VLAN),
° konfiguracje DNS,
. zmiany w ustudze Active Directory,

. konfiguracje urzadzen i oprogramowania.

Projekt wdrozeniowy zostanie zaakceptowany przez Zamawiajgcego w terminie najpdzniej 10
dni roboczych od daty jego ztoienia i zaprezentowania. W razie wystgpienia uwag
Zamawiajacego do projektu wdrozeniowego, Wykonawca jest zobowigzany nanies¢ poprawki w
terminie 5 dni roboczych, a Zamawiajacy zaakceptuje poprawki maksymalnie w ciggu 3 dni
roboczych.

I1.2.3 Dostawa i instalacja komponentéow systemu
Dostawa i instalacja urzadzen i oprogramowania odbywa sie zgodnie z zaakceptowanym przez

Zamawiajgcego projektem wdrozeniowym, w tym:

° instalacja serweréw, w tym m.in. montaz w szafach RACK, podtaczenie zasilania, podtgczenie
sieci zarzgdzania, synchronizacja czasu NTP, aktualizacja oprogramowania uktadowego i jego
komponentéw do rekomendowanych przez producenta wersji, konfiguracja uprawnien
uzytkownikow,

. instalacja macierzy dyskowej, w tym m.in. montaz w szafach RACK, podtaczenie zasilania,
podtgczenie sieci zarzadzania, synchronizacja czasu NTP, aktualizacja firmware macierzy
dyskowej do rekomendowanych przez producenta wersji, konfiguracja uprawnien
uzytkownikow,
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° rekonfiguracja routingu, fizyczne przeniesienie jednego z posiadanych przez Zamawiajgcego
urzadzen Watchguard M200 pracujgcego obecnie w klastrze active-passive do serwerowni
backupowej, konfiguracja sieci heartbeat klastra urzadzen UTM, zapewnienie
przenoszalnosci skonfigurowanych na urzadzeniu sieci oraz routingu do serwerowni
backupowej na wypadek awarii urzagdzenia gtéwnego, tgcznie z niedostepnoscig serwerowni
gtownej. W razie zapewnienia wymogu prawidtowe] pracy klastra UTM pomiedzy
serwerownig gtéwng a serwerownig backupowg, niezbedne jest wykonanie dodatkowego
okablowania w przypadku takiej potrzeby.

° instalacja sieci LAN, w tym m.in. potgczenie serwerdéw, macierzy dyskowej, do sieci LAN
Zamawiajgcego (w serwerowni gtdwnej i backupowej),

° instalacja sieci SAN, w tym m.in. pofaczenie serweréw do pracy z macierzami dyskowymi w
serwerowni gtéwnej i backupowej (dostarczong w niniejszym postepowaniu oraz obecnie
istniejacg u Zamawiajacego), konfiguracja NTP, sieci zarzadzania, instalacja rekomendowanej
przez producenta wers;ji firmware.

I1.2.4 Wdrozenie Srodowiska serwerowego

Konfiguracja dostarczonych urzadzen i oprogramowania wraz z istniejgcymi elementami
u Zamawiajgcego odbywa sie zgodnie z zaakceptowanym przez Zamawiajgcego projektem
wdrozeniowym. Wdrozenie rozwigzan teleinformatycznych ma stanowi¢ spdjng konfiguracje oraz
stworzy¢ srodowisko serwerowe wysokiej dostepnosci a w szczegdlnosci konfiguracje:

I1.2.4.1 Zestawu serwerow

e konfiguracja komponentdéw sprzetowych serwera,

e konfiguracja interfejsu zdalnego zarzadzania,

e uruchomienie funkcji logowania i raportowania zdarzen,

e instalacja wymaganych do realizacji wymogéw SIWZ systemdw operacyjnych na dostarczonych
serwerach.

I1.2.4.2 Macierzy dyskowej

e konfiguracja sieci zarzgdzania (ang. management),

e integracja urzadzenia z zewnetrznym zrédtem autentykacji (Active Directory),

e uruchomienie funkcji logowania i raportowania zdarzen,

e konfiguracja automatycznego powiadamiania serwisu producenta o awarii urzadzenia,
e implementacja puli dyskowych zgodnie z wymaganiami Zamawiajgcego,

e rejestracja hostéw w celu udostepnienia zasobéw dyskowych macierzy,

e integracja z oprogramowaniem wirtualizacji / systemami operacyjnymi Zamawiajgcego.

11.2.4.3 Domeny Microsoft Active Directory

e Rekonfiguracja domeny Microsoft Active Directory Zamawiajgcego do pracy w trybie wysokiej
dostepnosci, w tym przeniesienie jednego istniejgcego kontrolera domeny do serwerowni
backupowej,
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Podniesienie funkcjonalnosci domeny z AD 2000 do co najmniej AD 2012

Zapewnienie realizacji przez kontroler MS AD dziatajgcy w serwerowni backupowej
podstawowych ustug na wypadek awarii serwerowni gtdwnej takich jak, ustugi katalogowe i
uwierzytelnianie uzytkownikéw, DNS, DHCP, RADIUS, w zwigzku z powyzszym dokonanie
wszelkich niezbednych prac rekonfiguracyjnych w obrebie kontroleréw domeny.

I1.2.4.4 Klastra bazodanowego - HA1

Instalacjai konfiguracja w serwerowni gtéwnej podstawowego serwera fizycznego.

Instalacja na serwerze podstawowym rozwigzania ograniczenia programowego lub
sprzetowego do obstugi jednego procesora przez system operacyjny Windows Serwer w
przypadku dostawy serwerdéw dwusocketowych. Niniejsze rozwigzanie musi by¢ zgodne z
warunkami licencyjnymi systemu bazodanowego Oracle (licencja Standard Edition Two) na
obstuge pojedynczego socketu w serwerze.

Instalacjai konfiguracja w serwerowni backupowej zapasowego serwera fizycznego.

Instalacja na serwerze podstawowym oraz zapasowym systemu operacyjnego oraz jego
konfiguracja.

I1.2.4.5 Klastra srodowiska wirtualizacji serwerow - HA2

Instalacja i konfiguracja w serwerowni gtéwnej klastra wirtualizacji serwerdéw, opartego o dwa
fizyczne hosty, oraz o serwer zarzgdzania srodowiskiem wirtualizacji serweréw, pozwalajgcego
Cco najmniej na automatyczny restart wirtualnych maszyn w wypadku awarii jednego z
fizycznych serwerdw na drugim serwerze hypervisorze.

Instalacja i konfiguracja w serwerowni backupowej systemu wirtualizacji serwerdw, opartego
0 co najmniej jeden fizyczny host, oraz o serwer zarzadzania srodowiskiem wirtualizacji
serwerow, system w serwerowni backupowej musi by¢ zgodny co do wersji z systemem
uruchomionym w serwerowni gtdwnej.

I1.2.4.6 Klastra Srodowiska wirtualizacji stacji roboczych - HA3

Instalacja i konfiguracja w serwerowni gtéwnej klastra wirtualizacji stacji roboczych, opartego
o dwa fizyczne hosty, oraz o serwer zarzadzania $rodowiskiem wirtualizacji stacji roboczych,
pozwalajgcego co najmniej na automatyczny restart wirtualnych maszyn w wypadku awarii
jednego z fizycznych serweréw na drugim serwerze hypervisorze. Na bazie ww. klastra
uruchomienie srodowisk wirtualnych desktopow

Instalacja serwera zarzadzajgcego Srodowiskiem wirualizacji stacji roboczych w modelu
wysokiej dostepnosci.

Instalacja i konfiguracja w serwerowni backupowej modutéw systemu wirtualizacji desktopdw,
pozwalajgcych na uruchomienie sSrodowiska wirtualizacji desktopéw na wypadek awarii
serwerowni gtéwne;j.

11.2.4.7 System replikacji i disaster recovery

Dotyczy klastra wirtualizacji serwerdw, klastra wirtualizacji stacji roboczych.
Instalacja i konfiguracja w serwerowni gtéwnej modutdw systemu replikacji, monitorowania i
wykonywania planow disaster recovery.
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e Instalacja i konfiguracja w serwerowni backupowej modutéw systemu replikacji,
monitorowania i wykonywania planéw disaster recovery.

e Instalacjai konfiguracja systemu replikacji wirtualnych maszyn pomiedzy serwerownig gtéwng
i backupowa.

e Instalacja i konfiguracja systemu pozwalajgcego na planowanie, testowania, raportowania
oraz realizacje automatyzacji przetgczenia systemow z serwerowni gtéwnej do backupowej
oraz failback systemdéw w wypadku przywrdcenia do sprawnosci serwerowni gtéwnej.

e Konfiguracje plandow disaster recovery.

I1.2.4.8 Przelqczniki sieci LAN i urzqdzenia UTM - rekonfiguracja

e Jesli bedzie to wymagane w celu realizacji parametrow uzytkowych i funkcjonalnych dla
realizacji opisanych w SIWZ ustug, w zakresie odpowiedzialnosci Wykonawcy jest réwniez
wykonanie niezbednej rekonfiguracji sieci LAN, w tym w szczegdlnosci, konfiguracja VLAN i
routingu,

I1.2.5 Testy akceptacyjne

Testy akceptacyjne sprawdzajgce poprawnos¢ dziatania urzadzen i oprogramowania w

szczegolnosci  weryfikujagcych  poprawnos¢ dziatania mechanizméw realizujgcych  wysoka

dostepnos¢ ustug serwerowych odbywajg sie zgodnie z przedstawionymi przez Wykonawce

scenariuszami testowymi, sprawdzajgcych:

e poprawnos¢ komunikacji pomiedzy serwerami, a macierzami dyskowymi po protokole FC,

e poprawnos$¢ komunikacji pomiedzy skonfigurowany systemami w serwerowni gtownej i
backupowej, oraz dostepnos¢ ustug z sieci uzytkownikow,

e poprawnos¢ dziatania klastra HA1 — symulacja awarii aktywnego serwera bazodanowego w
serwerowni gtéwnej,

e poprawnos¢ dziatania klastra wirtualizacji serweréw — symulacja awarii jednego z serwerow
fizycznych klastra,

e poprawnos$¢ dziatania klastra wirtualizacji stacji roboczych — symulacja awarii jednego z
serwerow fizycznych klastra,

e poprawnos$¢ dziatania klastra urzadzen UTM — symulacja awarii urzgdzenia w serwerowni
gtéwnej,

e poprawnos$¢ dziatania klastra urzadzen UTM — symulacja awarii urzgdzenia w serwerowni
backupowej,

e poprawnos$¢ dziatania infrastruktury sieciowej i serwerowej dla serwerowni backupowej oraz
punktu dystrybucyjnego — symulacja niedostepnosci serwerowni gtéwnej,

e poprawnos¢ dziatania Microsoft Active Directory — symulacja awarii serwera AD w serwerowni
gtéwnej,

e Poprawnos¢ dziatania systemu replikacji — przetgczenie co najmniej jednej wirtualnej maszyny
do serwerowni backupowej i jej failback.
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I1.2.6 Dokumentacja powykonawcza.
Przewiduje sie wykonanie szczegétowego projektu wykonawczego dotyczacego z realizacji
przedmiotu zamowienia. W szczegolnosci dokument bedzie zawierat:
. opis funkcjonowania wysokiej dostepnosci srodowiska serwerowego,
° nazewnictwo urzgdzen, systeméw, obiektow,
° opis sposobu wspétdziatania poszczegdlnych komponentéw systemu, w tym z juz
istniejgcymi u Zamawiajacego,
° plan rozmieszczenia fizycznego urzgdzen systemu w infrastrukturze Zamawiajgcego,
° schemat i konfiguracje potgczen elektrycznych,
° schemat i konfiguracje potgczen sieci zarzadzania LAN,
. schemat i konfiguracje pofaczen sieci LAN,
° adresacje urzadzen i sieci LAN,
. konfiguracje systemdéw operacyjnych w tym: AD i DNS,
° konfiguracje kont i uprawnien uzytkownikéw,
° szczegotowe parametry konfiguracyjne dla poszczegélnych dostarczanych komponentow
systemu,
° opis modyfikacji dokonanych w infrastrukturze Zamawiajacego,
° wytyczne dla realizacji przyjetej polityki bezpieczenstwa, wytyczne dla konfiguracji firewall’i,
° Sciezki dostepu do paneldw zarzadczych, loginy i hasta administracyjne do urzadzen
i oprogramowania stanowigcy przedmiot zamowienia (jako oddzielny zatgcznik),
° opis testow akceptacyjnych systemu,
° opracowane i wdrozone procedury uzytkowe i disaster recovery:
O opracowanie procedury udostepniania zasobdw z macierzy dyskowej,
O opracowanie procedury aktualizacji oprogramowania urzgdzen (macierz dyskowa,
oprogramowanie uktadowe serweréw),
opracowanie procedury stworzenia nowej wirtualnej maszyny - serwerowej,
opracowanie procedury stworzenia nowej wirtualnej maszyny — stacji roboczej,
opracowanie procedury dodania nowego zadania replikacji,

O O O ©°

opracowanie procedury przetgczenia ustug z serwerowni gtéwnej do backupowej na
wypadek awarii oraz procedury failback,

O opracowanie procedury przetgczenia srodowiska serwerowego z serwerowni
gtéwnej do backupowej na wypadek niedostepnosci catej serwerowni gtéwnej,
° zatgczong dokumentacje producenta w zakresie konfiguracji dostarczonych elementéw

przedmiotu zamowienia.

W ramach realizacji przedmiotu zamdwienia Wykonawca przekaze dokumentacje powykonawczg
oraz zweryfikuje ja w obecnosci administratorow Zamawiajgcego ze stanem faktycznym
realizowanego przedmiotu zamdwienia.

Wykonawca na podstawie wykonanej dokumentacji powykonawczej oraz dokumentacji
producenta sprzetu i oprogramowania, przeszkoli zespdt oséb Zamawiajgcego (maksimum 3
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osoby) by byt w stanie samodzielnie obstugiwaé¢ i administrowaé dostarczonym sprzetem i
oprogramowaniem przedmiotu zaméwienia.

Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbednym do
rozpoczecia przez Zamawiajgcego czynnosci odbiorowych gotowego systemu. Dokumentacja
powykonawcza powinna by¢ wykonana w formie elektronicznej i drukowanej w jednym
egzemplarzu.

I1.2.7 Dostrajanie i optymalizacja Srodowiska serwerowego.

1. Po zakonczeniu prac zwigzanych z dostawg, instalacjg i konfiguracjg przedmiotu Zamdwienia
oraz wykonaniu pozytywnie testow akceptacyjnych stanowigce etap 1 przedmiotu
zamowienia, Wykonawca w obecnosci przedstawiciela Zamawiajgcego przeprowadzi prace
dostrajania i optymalizacji wspétpracy elementéw przedmiotu zamdwienia.

2. Wykonawca po konsultacji z przedstawicielem Dostawcy Zintegrowanego Geodezyjnego
Systemu Informatycznego oraz przedstawicielem Zamawiajgcego przeprowadzi prace
dostrajania, optymalizacji i rekonfiguracji przedmiotu Zamdwienia, w szczegdlnosci sprzetu i
oprogramowania serwerowego majace na celu zapewnienie wzajemnej optymalnej
wspobtpracy z Zintegrowanym Geodezyjnym Systemem Informatycznym oraz Geoportalem
Powiatu Tatrzanskiego udostepniajgcy e-ustugi.

3. Wykonawca w obecnosci przedstawiciela Zamawiajgcego i/lub przedstawiciela Dostawcy
Zintegrowanego Geodezyjnego Systemu Informatycznego przeprowadzi testy koricowe
potwierdzajgce prawidtowos¢ wykonanych prac zapewniajacych bezpieczng i bezawaryjna
eksploatacje systemoéw informatycznych Zamawiajgcego. Zakres testow zostanie ustalony
wspdlnie z Zamawiajgcym.

4. Wykonawca na wtasny koszt po zakonczonych pracach zleci odpowiedniej firmie majgcej
uprawnienia do wykonania niezaleznego audytu bezpieczenstwa teleinformatycznego oraz
legalnos$ci oprogramowania w zakresie catosciowego srodowiska serwerowego.

5. Dokumentacja powykonawcza powinna zosta¢ uzupetniona o wykonane prace dostrajania,
optymalizacji i rekonfiguracji przedmiotu zamdwienia w tym o zmieniong konfiguracje w
trakcie niniejszego procesu. Dokumentacja powykonawcza musi zosta¢ uzupetniona o
dokumentacje z  zakresu  wykonanego  niezaleznego  audytu bezpieczenstwa
teleinformatycznego oraz legalnos$ci oprogramowania o ktérym mowa w pkt 4.

6. Po pozytywnym zakonczeniu testdw koncowych, pozytywnym wyniku audytu bezpieczeristwa
teleinformatycznego i legalnosci oprogramowania oraz po dostarczeniu zaktualizowanej
dokumentacji powykonawczej zostanie sporzadzony koncowy protokdt catosciowy odbioru
przedmiotu zamodwienia.

I1.2.8 Odbior przedmiotu zamowienia

° Formga akceptacji wszystkich prac bedzie protokét odbioru, ktéry bedzie podpisywany
pomiedzy Kierownikiem Projektu ze strony Wykonawcy i upowaznionym przedstawicielem
Zamawiajacego.
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I.3

Wykonawca zgtosi pisemnie Zamawiajagcemu gotowos¢ do odbioru wynikéw prac.
Zamawiajgcy rozpocznie weryfikacje przekazanego przedmiotu zamdwienia w terminie 7
dni roboczych od daty zgtoszenia gotowosci odbioru.

W przypadku stwierdzenia przez Zamawiajgcego zastrzezen, wad, uwag badz rozbieznosci
pomiedzy przekazanymi do weryfikacji wynikami danego etapu, a zatozeniami przyjetymi dla
wykonania przedmiotu Umowy, Zamawiajgcy sporzadzi iprzekaze Wykonawcy protokdt
rozbieznosci.

Po otrzymaniu protokotu rozbieznosci, Wykonawca w terminie 7 dni roboczych lub innym
wzajemnie uzgodnionym terminie dokona koniecznych poprawek, zmian lub udzieli
wigzacych wyjasnien w tej sprawie i przekaze wyniki danego etapu do ponownej weryfikacji.
Odbidér wykonanych prac uwaza sie za zakonczony z chwilg podpisania bez zastrzezen
odpowiedniego protokofu odbioru przez obie Strony, w ilosci po jednym egzemplarzu dla
kazdej ze Stron

Swiadczenie ustug gwarancyjnych i serwisowych wobec catosci
dostarczonego i zrealizowanego przedmiotu zamowienia.

Zamawiajgcy wymaga, by Wykonawca udzielit na okres minimum 36 miesiecy gwarancji na
dostarczone urzadzenia lub na podstawie zapisu w wymiarze okreslonym dla kazdego
urzadzenia, przy czym serwis bedzie realizowany przez producenta (lub zlecony przez
producenta autoryzowanemu partnerowi serwisowemu).

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych poprzez serwis WWW lub
faxem lub e-mailem lub telefonicznie w godzinach od 8-16 w dni robocze. Wykonawca ma
udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych
rozwigzan.

W przypadku gdy awarii ulegnie dysk Wykonawca zobowigzany jest do wymiany na nowy.

W przypadku urzadzen, dla ktdrych jest wymagany dtuzszy czas na usuniecie awarii,
Zamawiajgcy wymaga podstawienia na ten czas sprzetu zastepczego o nie gorszych
parametrach funkcjonalnych. Usuniecie awarii w takim przypadku nie moze przekroczyé 15
dni roboczych od momentu zgtoszenia usterki.

Przez caty okres trwania gwarancji:

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW)
w godzinach pracy Zamawiajgcego w zakresie rozwigzywania problemoéw zwigzanych z
biezacg eksploatacjg dostarczonych urzgdzen.

Zamawiajgcy uzyska dostep do czesci chronionych stron internetowych producentéw urzadzen,

umozliwiajacy:

pobieranie nowych wersji oprogramowania,
dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
dostep do pomocy technicznej producentéw.
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Wymagania minimalne dla poszczegdlnych komponentéw sprzetu i
oprogramowania.

W ponizszej specyfikacji wyszczegdlniono wymagane przez Zamawiajgcego parametry techniczne

zamawianych elementéw infrastruktury ICT. Od wykonawcy wymaga sie takze weryfikacji i

traktowania wszystkich produktéw jako powigzanych ze sobg i tworzacych docelowy system

informatyczny. Wykonawca zobowigzany jest rowniez do zweryfikowania wszystkich aspektow

polegajgcych na wzajemnych powigzaniach systemu informatycznego z wszystkimi innymi

systemami (np. weryfikacja warunkéw srodowiskowych pracy urzadzen).

Macierz dyskéw

Lp.

Parametr

Minimalne wymagania

1

2

3

1

Przeznaczenie

Macierz dyskowa bedzie gtéwnym systemem sktadowania danych w jednostce.

2

Montaz

Urzadzenie ma by¢é zamontowane w szafie 19”. Montaz z uzyciem dedykowanych uchwytéw i
okablowania wraz z wszystkimi elementami niezbednymi do prawidtowej instalacji.

Obudowa

Przez macierz dyskowg Zamawiajgcy rozumie zestaw dyskéw twardych (HDD) lub SSD kontrolowanych
przez pojedynczg pare kontroleréw macierzowych.

Obudowa musi zawiera¢ uktad nadmiarowy dla modutéw zasilania i chtodzenia umozliwiajacy
wymiane tych elementéw w razie awarii bez koniecznosci wytaczania macierzy.

Macierz dyskowa, kontroler macierzowy oraz wszystkie moduty dyskowe muszg byé wyposazone w
podwdjny, redundantny system zasilania typu hot swap.

Macierz musi umozliwia¢ rozbudowe pojemnosci oraz wydajnosci poprzez dofozenie lub wymiane
kontroleréw i modutéw dyskowych bez koniecznosci migracji danych.

Obudowa powinna posiada¢ widoczne elementy sygnalizacyjne do informowania o stanie poprawne;j
pracy lub awarii/macierzy.

Macierz musi zosta¢ dostarczona wraz z minimum dwoma pétkami w konfiguracji pozwalajgcej na
zamontowanie minimum 70 dyskéw SSD, SAS, NL-SAS. Macierz musi pozwala¢ na rozbudowe do co
najmniej 150 dyskow bez wymiany kontroleréw macierzowych. Dodawanie kolejnych dyskow, jak i
kolejnych potek dyskowych musi odbywad sie w trybie on-line.

Macierz musi posiada¢ wsparcie dla dyskéw SSD, SAS, NL-SAS. Macierz musi mie¢ mozliwosé
rownoczesnej obstugi przynajmniej dyskéw SSD i SAS w obrebie jednej pdtki. Dopuszczalne jest
zastosowanie rozwigzania osobnych pétek dyskéw dla kazdego rodzaju dyskéw po warunkiem
dostawy wraz z minimum trzema pétkami w konfiguracji pozwalajgcej na zamontowanie minimum 70
dyskéw SSD, SAS, NL-SAS.

Kontrolery

System musi posiada¢ min. 2 kontrolery obstugujacymi ruch blokowy, pracujace w uktadzie
nadmiarowym typu aktywny — aktywny. Macierz musi by¢ wyposazona w minimum 48 GB pamieci,
realizowanej w technologii DDRAM lub wydajniejszej, dostepnej po minimum 24 GB pamieci na
kontroler oraz dostepna dla wszystkich wolumendow. Wiaczenie lub wytgczenie pamieci cache nie
moze wymagac operacji usuniecia i utworzenia na nowo wolumenoéw lub grup dyskowych.

Macierz musi posiada¢ mozliwos¢ rozbudowy pamieci cache do minimum 400GB netto dla konfiguracji
dwukontrolerowej, dopuszcza sie rozszerzenie pamieci cache w oparciu o dyski lub karty w technologii
FLASH. Pamiec¢ cache musi obstugiwac¢ conajmniej odczyty i by¢ dostepna jednoczesnie dla wszystkich
wolumendw i kontroleréw macierzy. Wiaczenie lub wytgczenie pamieci cache nie moze wymagac
operacji usuniecia i utworzenia na nowo wolumendw lub grup dyskowych.

Macierz musi by¢ odporna na awarie pamieci cache, w szczegdlnosci pamieci cache przeznaczonej do
zapisu (ang. write cache) i zapewniaé w razie utraty zasilania zabezpieczenie danych niezapisanych na
dyski przez nieograniczony czas.

Dyski twarde

Pojemnos¢ surowa macierzy (ang. RAW capacity):
- minimum 2,4 TB, na minimum 6 dyskach SSD 12Gbps,
- minimum 19,2 TB, na minimum 32 dyskach SAS 12Gbps, 10k rpm,

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos¢
Pojemnos¢ surowa macierzy dla dyskéw SSD 12 Gbps:

. minimum 2,4 TB, na minimum 6 dyskach SSD 12Gbps — 0 pkt,

. minimum 3,6 TB, na minimum 10 dyskach SSD 12Gbps — 10 pkt,
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UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos¢

Pojemnos¢ surowa macierzy dla dyskéw SAS 12 Gbps, 10k rpm:

° minimum 19,2 TB, na minimum 32 dyskach SAS 12Gbps, 10k rpm — 0 pkt,

. minimum 24,4 TB, na minimum 44 dyskach SAS 12Gbps, 10k rpom — 10 pkt,

Macierz musi umozliwia¢ réwnoczesng obstuge wielu pozioméw RAID. Ze wzgledu na zaktadane
przeznaczenie niniejszego urzadzenia zamawiajgcy wymaga, by obstugiwato ono, co najmniej RAID
10,5,6.

Kazdy dysk powinien posiada¢ co najmniej dwa porty do komunikacji, po jednym do kazidego
kontrolera. Potgczenia miedzy dyskami, a kontrolerami powinny by¢ wykonane w technologii SAS
12Gbps lub wydajniejszej.

Macierz musi umozliwia¢ definiowanie i obstuge dyskéw zapasowych tzw. hot-spare, oraz
automatycznie zastepowac uszkodzone dyski w obrebie dowolnej grupy RAID stworzonej w macierzy
dyskowej dla danego typu dyskow lub rozwigzanie réwnowazne, tj. macierz musi mie¢ funkcjonalnosc
globalnych dyskéw zapasowych dla dyskow danych, lub globalnej przestrzeni Hot-Spare. W wypadku
zastosowania technologii globalnej przestrzeni Hot-Spare, wymagane jest dostarczenie o 10% wiekszej
surowej przestrzeni dyskowej niz zdefiniowana powyzej, dla kazdego rodzaju zaoferowanych dyskow.

minimum po 8 portéw o predkosci minimum FC 16Gb/s na kontroler blokowy (w sumie minimum 16
portow FC o predkosci minimum 16Gb/s w macierzy).

dostarczone porty FC muszg posiada¢ mozliwo$¢ autonegocjacji predkosci do poziomu 8Gb/s.
minimum po 2 porty iSCSI o predkosci minimum 1Gb/s o ztgczu RJ45 na kontroler blokowy (w sumie

Interfejsy minimum 4 portéw iSCSI o predkosci 1Gb/s w macierzy).
Porty macierzy muszg umozliwiaé zaréwno potaczenie z hostami poprzez switche FC, jak réwniez
pofaczenie bezposrednie bez zastosowania switchy FC. Pofaczenia z serwerami musi by¢ zapewniona
funkcja Wysokiej dostepnosci.
Macierz musi obstugiwaé minimum 64 kopii migawkowych per dysk logiczny LUN oraz 64 kopii per
system plikow.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Jakos¢
Kopie migawkowe per LUN i per system plikow:
. do 64 kopii — 0 pkt,
. od 65 do 128 kopii — 2 pkt,

Kopie o od 129 do 255 kopii — 3 pkt,

migawkowe o 256 i wiecej — 4 pkt.

W przypadku odtworzenia danych z dowolnej kopii migawkowej, urzagdzenie musi pozwalac¢ na
poprawne zachowanie takze wczesniejszych jak i pdzniejszych snapshotéw, z zachowaniem mozliwosci
kolejnego odtworzenia danych ze wszystkich istniejgcych (starszych i nowszych) kopii dostepnych dla
danego zasobu.

Wraz z macierza muszg by¢ dostarczone licencje potrzebne do odtwarzania woluminu z kopii
migawkowej.

Funkcjonalnos¢
oprogramowania
macierzy

Macierz musi posiadac¢ funkcjonalnosc tieringu polegajgcg na automatycznej migracji blokéw danych
dyskéw logicznych pomiedzy rdéznymi typami dyskéw fizycznych, w zaleznosci od stopnia
wykorzystania danego obszaru przez aplikacje. Migracje muszg by¢ wykonywane automatycznie bez
udziatu administratora. Pojedynczy migrowany obszar nie moze by¢ wiekszy niz 256MB. Migracja
danych musi odbywa¢ sie bez przerywania dostepu do danych od strony hostéw i aplikacji.
Funkcjonalnos¢ tieringu musi by¢é mozliwa pomiedzy wszystkimi typami stosowanych dyskéw (SSD,
SAS, NLSAS).

Macierz musi umozliwia¢ automatyczne rozktadanie blokéw dyskow logicznych pomiedzy wszystkie
dostepne dyski fizyczne funkcjonujgce w ramach tej samej puli/grupy dyskowej w przypadku
rozszerzania dysku logicznego i doktadania dyskow fizycznych.

Macierz musi zapewnia¢ jednoczesne zastosowanie réznych trybow protekcji RAID dla réznych typdw
dyskoéw fizycznych obstugujgcych pojedynczy dysk logiczny objety mechanizmem tieringu.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢ macierzy.

Macierz musi obstugiwac¢ lun masking, lun mapping i inicjowanie startu systemow operacyjnych.
Nalezy dostarczy¢ licencje do obstugi serweréw podtgczonych do macierzy.

Macierz powinna zapewnia¢ mechanizm Thin Provisioning, ktéry polega na udostepnianiu wiekszej
przestrzeni logicznej niz jest to fizycznie alokowane w momencie tworzenia zasobu lub w momencie,
gdy aplikacja nie wykorzystata przydzielonej pojemnosci.

W przypadku zblizenia sie do fizycznych granic systemu plikdw, musi istnie¢ mozliwos¢
automatycznego jego rozszerzenia bez koniecznosci interwencji administratora.

Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢ macierzy.

Macierz musi umozliwiac replikacje synchroniczng i asynchroniczng danych blokowych oraz replikacje
asynchroniczng dla danych plikowych pomiedzy dwiema macierzami.
Wymagane jest dostarczenie niezbednych licencji na catg pojemnos¢ macierzy.

-28 -



Fundusze
Europejskie
Program Regionalny

” r] e Unia Europejska
MALOPOLSKA &/ == awaies

Macierz musi by¢ dostarczona z oprogramowaniem pozwalajgcym na: definiowanie parametrow
wydajnosciowych Quality of Service co najmniej na poziomie LUN’6w, przydziaty pasma wyrazonego
maksymalng przepustowoscig oraz wydajnoscig operacji zapisu i odczytu w jednostce czasu (ang.
I0PS).Macierz musi by¢ dostarczona wraz z licencjg pozwalajgcg na uruchomienie powyzej opisanej
techniki dla catej pojemnosci macierzy.

Macierz musi byé dostarczona z oprogramowaniem pozwalajagcym na analizowanie utylizacji zasobdéw
macierzy w tym monitorowanie obcigzenia macierzy dyskowej oraz poszczegdlnych LUN’6w (takie
parametry jak utylizacja, przepustowos¢, ilo$¢ operacji odczytu/zapisu |OPS) zaréwno w czasie
rzeczywistym jak i dla danych historycznych. Macierz musi by¢ dostarczona wraz z licencjg pozwalajaca
na uruchomienie powyzej opisanej techniki dla catej pojemnosci macierzy.

Urzadzenie musi wspiera¢ wirtualizacje serwerowg w zakresie:
VMware: VAAI, VASA, Vvols (protokoty FC, iSCSI, NAS), integracja macierzy z VMware vRealize

Wsparcie dla Operations przy wspotpracy z oprogramowaniem VMware vSphere 6 posiadanym przez

9 | systeméw Zamawiajacego. Jesli petna obstuga tych funkcjonalnosci wymaga dodatkowe;j licencji, taka licencja

operacyjnych musi by¢ dostarczona dla catej pojemnosci macierzy.
Macierz musi posiadac¢ wsparcie dla dostarczonych w niniejszym przedmiocie zamdéwienia systemoéw
operacyjnych i oprogramowania wirtualizacji.
Macierz musi oferowac funkcjonalnos¢ podtgczenia jej do centrum serwisowego producenta, w celu
zdalnego monitorowania poprawnosci funkcjonowania macierzy.
System musi zapewnia¢ mozliwos¢ samodzielnego i automatycznego powiadamiania producenta i
administratoréw Zamawiajacego o usterkach za pomoca wiadomosci wysytanych.
Komunikacja z wbudowanym oprogramowaniem zarzgdzajacym macierza musi by¢é mozliwa w trybie

. graficznym z wykorzystaniem komunikacji szyfrowanej np. poprzez przeglagdarke WWW .

10 | Zarzadzanie . . . . A . . . . . y
Macierz dyskowa musi posiada¢ mozliwos¢ skonfigurowania jednej centralnej bazy uzytkownikéw
opartej na rolach dla systemu zarzadzania dostarczonej macierzy. Musi istnie¢ mozliwos¢ integracji tej
bazy uzytkownikéw z systemem ustug katalogowych Microsoft Active Directory.

Macierz musi posiada¢ mozliwos¢ upgrade’u firmware’u kontroleréw macierzowych on-line bez utraty
dostepu do dyskéw logicznych przez systemy zewnetrzne i uzytkownikdw w trakcie wykonywania
aktualizacji.
Przynajmniej 60 miesiecy gwarancji obejmujaca oferowane urzadzenie.
W ramach gwarancji naprawa w miejscu instalacji urzadzenia maksymalnie na nastepny dzien roboczy
od zgtoszenia.

Warunki W ramach gwarancji dostep do nowych wersji oprogramowania i wsparcia serwisowego producenta

" produktu.
11 | gwarancjidla . . . P

macierzy DostawFa ponos_l koszty .napraw gw?rancyjnych, wiqcza_Jac w tg koszt czesci i trarTspc_)rtu. N
W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia Zamawiajacemu
nowych wersji BIOS, firmware i sterownikdw.
Nie dopuszcza sie zadnych ograniczen zwigzanych z iloscig zapisow wykonywanych na dyskach SSD i
FLASH.

12 Normy i Macierz musi by¢ wyprodukowany zgodnie z normg 1SO 9001 oraz 1SO-14001 lub réwnowainy

certyfikaty certyfikat wydany przez inne jednostki oceniajgce zgodnosc.

13 | Stan Fabrycznie nowy

Zestaw serwerow - Klaster HA1 — Srodowisko bazodanowe

Serwer typ 1 wchodzacy w sklad zestawu serwerow pod klaster HA1 - bazodanowy

Lp. | Parametr Minimalne wymagania
1 2 3
. Dostawa 1 szt. serwera jednoprocesorowego z przeznaczeniem pod skonfigurowanie klastra

1 Przeznaczenie . . .
bazodanowego Oracle (licencja Standard Edition Two).

5 Montas Urzadzenie ma by¢ zamontowane w szafie 19”. Montaz z uzyciem dedykowanych uchwytow i
okablowania wraz z wszystkimi elementami niezbednymi do prawidtowej instalacji.
Obudowa Rack o wysokosci max. 2U wraz z kompletem wysuwanych szyn umozliwiajacych

3 Obudowa montaz w szafie rack i wysuwanie serwera do celdw serwisowych oraz organizatorem kabli i
maskownicy z przodu serwera jesli jest dostepna w ofercie producenta.
Ptyta gtéwna z mozliwoscig zainstalowania jedynie jednego procesora.

4 Plyta glowna Dopuszczalne jest rozwigzanie ptyty gtdwnej z mozliwoscig zainstalowania do dwdch procesoréw

w przypadku zastosowania ograniczenia programowego lub sprzetowego do obstugi jedynie
jednego procesora przez system operacyjny serwera Windows Serwer. Niniejsze rozwigzanie
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musi by¢ zgodne z warunkami licencyjnymi systemu bazodanowego Oracle (licencja Standard
Edition Two) na obstuge pojedynczego socketu w serwerze. W przypadku ograniczenia
programowego lub sprzetowego niniejsze rozwigzanie musi posiada¢ gwarancje i wsparcie
techniczne przez okres gwarancji serwera.

Procesor

Jeden procesor min. 4 rdzeniowy a max. 8 rdzeniowy dedykowany do pracy z zaoferowanym
serwerem oraz przeznaczeniem umozliwiajgcy osiggniecie wyniku przynajmniej w jednym z
testow:

TEST 1 - minimum 260 punktéw w tescie SPECint_rate_base2006 dostepnym na stronie
internetowej www.spec.org dla konfiguracji dwuprocesorowej.

Lub

TEST 2 - minimum 11 000 punktéw w tescie Passmark Benchmark CPU Mark wg kolumny
Passmark CPU Mark, na podstawie opublikowanej tabeli wynikéw pod adresem
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM

Minimum 64 GB DDR4 RDIMM pamieci, przynajmniej obstuga jednego zabezpieczenia pamieci
RAM — Memory Mirror lub Memory Online Spare lub Lockstep.
Pamie¢ powinna pracowac na petnej szybkosci taktowania, obstugiwanej przez serwer.

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum
1280x1024 pikseli.

Whbudowane porty

Minimum 4 porty USB 2.0 z czego min. 2 w technologii 3.0 (porty nie mogg zostac osiggniete
poprzez stosowanie dodatkowych adapterdw, przejscidwek oraz kart rozszerzerl) minimum 1x
VGA D-Sub

Interfejsy sieciowe

Interfejsy sieciowe:

- minimum dwa porty typu Ethernet 1Gbps Base-T RJ45,

- minimum dwa porty typu Ethernet 10Gbps SFP+, z kablami DAC 3m,
- minimum dwa porty FC 16Gb/s.

10

Dyski twarde

Zastosowanie minimum dwodch dyskéw SAS 12Gbps, o pojemnosci minimum 200GB, pracujacych
w RAID 1, wymagany kontroler sprzetowy obstugujacy RAID1 z 1 GB pamieci.

Niniejsze rozwigzanie ma umozliwiaé¢ w razie zastosowania ograniczenia programowego lub
sprzetowego do obstugi jednego procesora oraz system operacyjny.

11

Kontroler RAID

Obstuga RAID 1, 10 z 1GB pamieci

12

Naped optyczny

Whbudowany naped DVD-ROM

13

System diagnostyczny

UWAGA - parametr stuzgcy wytacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
Whbudowany wyswietlacz z przodu serwera informujacy o stanie serwera lub btedach.
Informacje min. o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze,
adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym zuzyciu energii,
nazwie serwera, modelu serwera.

e NIE-O0 pkt,

e TAK-3 pkt.

14

Zasilacze

Redundantne zasilacze Hot-Plug min. 340W kazdy.

15

Wentylatory

Redundantne wentylatory Hot-Plug.

16

Bezpieczenstwo

Zintegrowany z ptytg gtéwna modut TPM

Fizyczne zabezpieczenie dedykowane przez producenta serwera z uzyciem klucza
uniemozliwiajace wyjecie dyskéw twardych umieszczonych na froncie obudowy przez
nieuprawnionych uzytkownikéw.

17

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta gtéwng lub jako
dodatkowa karta rozszerzen posiadajgca minimalng funkcjonalnosé :

- komunikacja poprzez interfejs RJ45

- podstawowe zarzadzanie serwerem poprzez protokét IPMI 2.0, DCMI 1.5, SNMP, VLAN tagging
- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemow operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- monitorowanie temperatury oraz zuzycia energii przez serwer w czasie rzeczywistym

- lokalna oraz zdalna konfiguracja serwera

- wsparcie dla IPv4 i IPv6,

- mozliwos¢ zdalnego dostepu konsolowego, do zainstalowanego systemu operacyjnego
serwera.

18

Gwarancja

Przynajmniej 36 miesiecy gwarancji obejmujaca oferowane urzadzenie.

UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Gwarancja obejmujgca oferowane urzgdzenie:

. do 36 miesiecy witgcznie — 0 pkt,

. 37 — 48 miesiecy — 2 pkt,

. 49 — 60 i wiecej miesiecy — 4 pkt.
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W ramach gwarancji naprawa w miejscu instalacji urzadzenia maksymalnie na nastepny dzien
roboczy od zgtoszenia.

W ramach gwarancji dostep do nowych wersji oprogramowania i wsparcia serwisowego
producenta produktu.

Dostawca ponosi koszty napraw gwarancyjnych, wtgczajac w to koszt czesci i transportu.

W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw.

Nie dopuszcza sie zadnych ograniczen zwigzanych z iloscig zapisdw wykonywanych na dyskach
SSD i FLASH.

Zgodnosc¢ z

Oferowane modele serweréw muszg posiadac certyfikat, potwierdzajacy poprawng wspétprace

19 systema.m| . oferowanych modeli serwera z systemem z dostarczanymi systemami wirtualizacyjnymi i
operacyjnymi i . .
standardami operacyjnymi.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
20 | Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-14001 lub réwnowazny
21 | Normy i certyfikaty certyfikat wydany przez inne jednostki oceniajgce zgodnosc.
Serwer musi posiadac¢ deklaracja CE
21 | Stan Fabrycznie nowy

Zestaw serwerow - Klaster HA2 — srodowisko wirtualne oraz srodowisko backupowe

Serwer typ 2 wchodzacy w sklad zestawu serwerow pod klaster HA2 — Srodowisko wirtualne oraz Srodowisko backupowe

Lp.

Parametr

Minimalne wymagania

1

2

3

Przeznaczenie

Dostawa tgcznie 3 szt. serwerow dwuprocesorowych w tym 2 szt. pod klaster HA2 oraz 1 szt. pod
Srodowisko backupowe.

Montaz

Urzadzenie ma by¢ zamontowane w szafie 19”. Montaz z uzyciem dedykowanych uchwytéw i
okablowania wraz z wszystkimi elementami niezbednymi do prawidtowej instalacji.

Obudowa

Obudowa Rack o wysokosci max. 2U wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celdw serwisowych oraz organizatorem kabli i
maskownicy z przodu serwera jesli jest dostepna w ofercie producenta.

Procesor

Dwa procesory min. 6 rdzeniowy a max. 8 rdzeniowy dedykowany do pracy z zaoferowanym
serwerem oraz przeznaczeniem umozliwiajacy osiggniecie wyniku przynajmniej w jednym z
testow:

TEST 1 - minimum 410 punktow w tescie SPECint_rate_base2006 dostepnym na stronie
internetowej www.spec.org dla konfiguracji dwuprocesorowej,

Lub

TEST 2 - minimum 12 000 punktéw w tescie Passmark Benchmark CPU Mark wg kolumny
Passmark CPU Mark, na podstawie opublikowanej tabeli wynikéw pod adresem
http://www.cpubenchmark.net/cpu_list.php

Pamie¢ RAM

Minimum 256 GB DDR4 RDIMM pamieci, przynajmniej obstuga jednego zabezpieczenia pamieci
RAM — Memory Mirror lub Memory Online Spare lub Lockstep.
Pamiec¢ powinna pracowac na petnej szybkosci taktowania, obstugiwanej przez serwer.

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu w rozdzielczosci minimum
1280x1024 pikseli.

Whbudowane porty

Minimum 4 porty USB 2.0 z czego min. 2 w technologii 3.0 (porty nie mogg zostac osiggniete
poprzez stosowanie dodatkowych adapterdw, przejscidwek oraz kart rozszerzer) minimum 1x
VGA D-Sub

Interfejsy sieciowe

Interfejsy sieciowe:

- minimum dwa porty typu Ethernet 1Gbps Base-T RJ45,

- minimum dwa porty typu Ethernet 10Gbps SFP+, z kablami DAC 3m,
- minimum dwa porty FC 16Gb/s.

Sloty

- minimum jeden wolny slot PCle generacji 3 po zastosowaniu wszystkich ewentualnych kart

10

Dyski twarde

Zainstalowane dwie karty min. 16 GB typu flash, dla hypervisora wirtualizacyjnego,
umozliwiajgcej konfiguracje zabezpieczenia typu "mirror” z poziomu BIOS serwera.
Réwnowaznie zastosowanie minimum dwdch dyskow SAS 12Gbps (co najmniej typu Mix Use), o
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pojemnosci minimum 100GB, pracujgcych w RAID 1, wymagany kontroler sprzetowy obstugujacy
RAID1 z 1 GB pamigci.
Zastosowane rozwigzanie ma umozliwiaé zainstalowanie hypervisora wirtualizacyjnego.

11 | Naped optyczny Wbudowany naped DVD-ROM
UWAGA - parametr stuzgcy wytacznie ocenie ofert w kryterium wyboru oferty — Jakos¢
Whbudowany wyswietlacz z przodu serwera informujacy o stanie serwera lub btedach.
Informacje min. o stanie procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze,
12 | System diagnostyczny | adresach MAC kart sieciowych, numerze serwisowym serwera, aktualnym zuzyciu energii,
nazwie serwera, modelu serwera.
e NIE—0 pkt,
e TAK-3 pkt.
13 | Zasilacze Redundantne zasilacze Hot-Plug min. 750W kazdy.
14 | Wentylatory Redundantne wentylatory Hot-Plug.
Zintegrowany z ptytg gtéwng modut TPM.
. , Fizyczne zabezpieczenie dedykowane przez producenta serwera z uzyciem klucza
15 | Bezpieczenstwo . e . . . .
uniemozliwiajgce wyjecie dyskow twardych umieszczonych na froncie obudowy przez
nieuprawnionych uzytkownikéw.
Niezalezna od zainstalowanego systemu operacyjnego, zintegrowana z ptyta gtéwna lub jako
dodatkowa karta rozszerzen posiadajaca minimalng funkcjonalnos¢ :
- komunikacja poprzez interfejs RJ45
- podstawowe zarzadzanie serwerem poprzez protokét IPMI 2.0, DCMI 1.5, SNMP, VLAN tagging
- wbudowana diagnostyka
16 | Karta zarzadzajaca - wbudowane nar.ze;dzia‘do ins.talacji systemow opera.cy.j.nych ,
- dostep poprzez interfejs graficzny Web karty oraz z linii polecen
- monitorowanie temperatury oraz zuzycia energii przez serwer w czasie rzeczywistym
- lokalna oraz zdalna konfiguracja serwera
- wsparcie dla IPv4 i IPv6,
- mozliwos¢ zdalnego dostepu konsolowego, do zainstalowanego systemu operacyjnego
serwera.
Przynajmniej 36 miesiecy gwarancji obejmujgca oferowane urzadzenie.
UWAGA - parametr dodatkowo oceniany w kryterium wyboru oferty — Gwarancja
Gwarancja obejmujgca oferowane urzadzenie:
. do 36 miesiecy witgcznie — 0 pkt,
. 37 — 48 miesiecy — 4 pkt,
. 49 — 60 i wiecej miesiecy — 6 pkt,
W ramach gwarancji naprawa w miejscu instalacji urzadzenia maksymalnie na nastepny dzien
17 | Gwarancja roboczy od zgtoszenia.
W ramach gwarancji dostep do nowych wersji oprogramowania i wsparcia serwisowego
producenta produktu.
Dostawca ponosi koszty napraw gwarancyjnych, wtgczajac w to koszt czesci i transportu.
W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia
Zamawiajgcemu nowych wersji BIOS, firmware i sterownikow.
Nie dopuszcza sie zadnych ograniczen zwigzanych z iloscig zapisow wykonywanych na dyskach
SSD i FLASH.
zs:tir::;? Oferowane modele serweréw musza posiadac certyfikat, potwierdzajacy poprawng wspédtprace
18 . . oferowanych modeli serwera z systemem z dostarczanymi systemami wirtualizacyjnymi i
operacyjnymi i . .
standardami operacyjnymi.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
19 | Dokumentacja Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.
Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001 oraz 1ISO-14001 lub réwnowazny
20 | Normy i certyfikaty certyfikat wydany przez inne jednostki oceniajgce zgodnosc.
Serwer musi posiadac¢ deklaracja CE
21 | Stan Fabrycznie nowy

Zakup systemu operacyjnego serwerow

Lp.

Parametr

Minimalne wymagania

1
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. System operacyjny serweréw bedzie przeznaczony do instalacji na dostarczonych serwerach
1 Przeznaczenie K .
przez Wykonawce oraz serwery posiadane przez Zamawiajgcego.

Petna obstuga wszystkich podzespotow serwerdéw bedacych sktadnikiem niniejszego zamdwienia.
Obstuga nastepujgcych rol: Kontroler domeny, Serwer DNS, Serwer Plikéw, Serwer
Funkcionalnodé Internetowych ustug informacyjnych zgodny z IIS 8, Serwer DHCP, Serwer wydruku, Serwer zasad
unkcjonalnos¢
2 ) . sieciowych z obstugg serwera RADIUS; obstuga .NET Framework 4.5, serwer terminali,
oprogramowania . . . . L .
dostarczone oprogramowanie serwerowe powinno by¢ kompatybilne z obecnie uzytkowanymi
aplikacjami na serwerach Zamawiajgcego, tj: Zintegrowany Geodezyjny System Informatyczny —

TurboEwid firmy Geomatyka — Krakéw

- licencje umozliwiajgca instalacje osmiu kopii oprogramowania na serwerze fizycznym lub
szesnascie kopii oprogramowania w s$rodowisku wirtualnym na serwerach maksymalnie
dwuprocesorowych, kazdy procesor maksymalnie o 8 rdzeniach. Planowane przeznaczenie
licencji na klaster HA2 oraz Srodowisko backupowe

- licencje umozliwiajaca instalacje dwoch kopii oprogramowania na serwerze fizycznym lub
nieograniczone] kopii oprogramowania w Srodowisku wirtualnym. Planowane przeznaczenie
3 Warunki licencji licencji na klaster HA3

- licencje dostepowa do zasobdw serwera dla 60 urzadzen

- licencje dostepowa do serwera terminali dla 21 uzytkownikéw

- licencje wieczyste, uprawniajgca do bezterminowego, nieograniczonego czasowo korzystania z
oprogramowania

- najnowsza, dostepna w momencie sktadania oferty wersja oprogramowania, z mozliwoscig

legalnej instalacji co najmniej jednej wersji wczesniejszej

Zakup pakietu oprogramowania — system wirtualizacyjny

Lp. | Parametr Minimalne wymagania

1 2 3

Pakiet oprogramowania systemu wirtualizacyjnego bedzie przeznaczony do wirtualizacji
1 p . serwerow oraz desktopéw. Oprogramowanie do wirtualizacji serweréw bedzie przeznaczone na

rzeznaczenie . ) . N . .
klaster HA2, natomiast oprogramowanie do wirtualizacji desktopow bedzie przeznaczone na

klaster HA3.

Konsolidacja:

- warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym i nie moze by¢ czescig innego systemu operacyjnego.

- warstwa wirtualizacji nie moze dla wtfasnych celéw alokowa¢ wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego.

- rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu instancji systemdw operacyjnych na
jednym serwerze fizycznym. Wymagana jest mozliwo$¢ przydzielenia maszynie wiekszej ilosci
wirtualnej pamieci operacyjnej niz jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci
przestrzeni dyskowej niz jest fizycznie dostepna.

. L. - oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ przydzielenia maszynom
Funkcjonalnos¢

oprogramowania . . . L . ) .
2 - rozwigzanie musi umozliwia¢ fatwa i szybka rozbudowe infrastruktury o nowe ustugi bez

wirtualizacji . -
spadku wydajnosci i dostepnosci pozostatych wybranych ustug.

wirtualnym do 128 procesoréw wirtualnych.

serwerow - . e . o .
- rozwigzanie musi w mozliwie najwiekszym stopniu by¢ niezalezne od producenta platformy

sprzetowe;j.

- rozwigzanie musi wspiera¢ dostarczone systemy operacyjne.

- rozwigzanie musi posiada¢ centralng konsole graficzng do zarzadzania srodowiskiem serweréw
wirtualnych. Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta i przegladarke
web

- rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich serweréw
fizycznych poprzez protokdét SSH, z mozliwoscia nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta root.

- rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobdéw fizycznych
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infrastruktury wirtualnej i zdefiniowania alertéw informujacych o przekroczeniu wartosci
progowych.

- rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie
trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami
wirtualnymi.

- oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii zapasowych
instancji systemoéw operacyjnych oraz ich odtworzenia w mozliwie najkrétszym czasie.

- kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik de-duplikacji danych.

- musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii backupowej maszyny
wirtualnej przez osoby do tego upowazinione bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtdwnej konsoli zarzagdzajacej catym srodowiskiem.

- mechanizm zapewniajacy kopie zapasowe musi by¢ wyposazony w modut cyklicznej kontroli
integralnosci danych. Ponadto musi istnie¢ mozliwo$¢é przywrdcenia stanu repozytorium kopii
zapasowych do punktu w czasie, kiedy wszystkie dane byly integralne w przypadku jego awarii.

- oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii migawkowych
instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych bez przerywania ich
pracy z mozliwoscig wskazania koniecznosci zachowania stanu pamieci pracujgcej maszyny
wirtualnej.

- oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracjg i danymi.

- rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobdw w czasie pracy maszyny wirtualnej,
w szczegdlnosci w zakresie ilosci procesoréw, pamieci operacyjnej i przestrzeni dyskowej.

- rozwigzanie musi umozliwia¢ wykorzystanie technologii 10GbE w tym agregacje pofaczen
fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy serwerami
fizycznymi.

- rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci
masowej w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg w
tym samym lub oddalonym osrodku przetwarzania.

Wysoka dostepnosc:

- rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy

pomiedzy serwerami fizycznymi

- musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $wiadczone zostaty automatycznie
przetaczone na inne serwery infrastruktury.

- rozwigzanie musi umozliwia¢ fatwe i szybkie ponowne uruchomienie ustug w przypadku awarii
poszczegdlnych elementow infrastruktury.

- rozwigzanie musi zapewnic¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub utraty
sprzetu lub oprogramowania.

- rozwigzanie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania warstwy wirtualizacyjnej wliczajagc w to zaréwno poprawki bezpieczenstwa jaki
zmiane jej wersji.

- rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji
miedzy serwerami oraz z serwerem zarzadzajacym, gwarantujgce wtasciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej serwerédw fizycznych lub
partycjonowania sieci.

- decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej w przypadku awarii lub
niedostepnosci serwera fizycznego powinna byé podejmowana automatycznie, jednak musi
istnie¢ mozliwosc¢ okreslenia przez administratora czasu po jakim taka decyzja jest wykonywana.

- mozliwos¢ kontroli dostepu sieciowego do obszaréow wrazliwych wirtualnego centrum danych
takiego jak DMZ w obszarze srodowiska wirtualnego.
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Przestoje serwisowe:

- czas planowanego przestoju ustug zwigzany z koniecznoscia prac serwisowych (np.
rekonfiguracja serwerdw, przetgcznikow itp.) musi by¢ ograniczony do co minimum Konieczna
jest mozliwos¢ przenoszenia ustug pomiedzy serwerami fizycznymi, klastrami,

- oprogramowanie do zarzadzania wirtualnymi maszynami musi by¢ dostarczone w postaci
jednej zintegrowanej konsoli dostepnej za pomoca przegladarki internetowej, w ktorej
prezentowane sg dane w zakresie:

e  podgladu kazdego komponentu sSrodowiska, jego konfiguracji i odczytu aktualnych
parametrow,

e wizualizacji parametréow srodowiska w postaci wykreséw graficznych wraz z podaniem
wartosci nominalnej lub procentowej w celu monitoringu aktualnych parametréw oraz
diagnozowania wszelkich odstepstw od przyjetych norm,

e ilosci aktualnie pracujgcych maszyn wirtualnych w postaci jednego pulpitu
prezentujgcego najwazniejsze parametry S$rodowiska, ktérych wartosci mozna
przegladaé oraz rozwija¢c w celu sprawdzenia wartosci sktadowych poszczegdlnych
komponentéw.

e  obcigzenia poszczegdlnych maszyn, listy maszyn konsumujgcych najwiecej zasobow
takich jak zajeto$¢ procesora, pamieci, sieci oraz zasobdéw dyskowych dla kazdej
wirtualnej maszyny

Zarzadzanie i monitorowanie:

- rozwigzanie musi gromadzi¢ i umozliwia¢ zunifikowang, graficzng prezentacje informacji o
wszystkich aspektach infrastruktury serwerdéw wirtualnych z uwzglednieniem danych
szczegotowych takich jak poziom obcigzenia sieci czy ilos¢ IOPS w komunikacji z pamieciag
masowg

- zgromadzone dane musza zapewnia¢ ocene kondycji, wydajnosci i pojemnosci dowolnego
elementu infrastruktury, wliczajgc centrum danych, klastry, serwery fizyczne, podsystemy
dyskowe i grupy maszyn wirtualnych. Ocena ta ma by¢ wartoscig jednowymiarowa wyliczong na
podstawie agregacji zgromadzonych danych szczegétowych.

- dostep do warstwy prezentacji wynikow analiz wydajnosciowo pojemnosciowych musi byc
mozliwy przez dedykowanego klienta oraz przez przegladarke internetowa.

- uprawnienia do warstwy prezentacji wynikbw muszg dopuszczaé roztgcznos$¢ z uprawnieniami
do infrastruktury.

- rozwigzanie musi precyzyjnie okresla¢ na podstawie aktualnej i historycznej dynamiki rozwoju
infrastruktury pozostatg pojemnos¢ i czas pozostaty do przewidywanego wysycenia zasobdw.

- progi alertowe muszg by¢ generowane dynamicznie na podstawie zabranych danych z
infrastruktury i trybie ciggtym korygowane na podstawie aktualnego obcigzenia i pozostatej
pojemnosci infrastruktury.

- musi istnie¢ mozliwos$¢ zdefiniowania progéw alertowych dla wydzielonej czesci infrastruktury,
w tym poprzez zadanie warunkéw brzegowych, ktére w danym momencie poszczegdlny
komponent spetnia.

- rozwigzanie musi zapewnia¢ mechanizmy szybkiej identyfikacji incydentéw oraz rekomendacje
do ich rozwigzania. W szczegdlnosci rozwigzanie musi umozliwia¢ analize korelacji wystgpien
incydentéw wydajnosciowych ze zmianami infrastrukturalnymi o ktérych wiedze w danym
momencie posiada modut zarzadzajacy platformg serwerdw wirtualnych

- rozwigzanie musi posiada¢ mozliwos¢ generowania alertéw i raportéw wydajnosciowo-
pojemnosciowych dla statycznie i dynamicznie zdefiniowanych grup maszyn wirtualnych.

Licencja - wymaga sie dostarczenia oprogramowania wirtualizacyjnego, pozwalajgcego na
tworzenie nielimitowane;j ilosci wirtualnych maszyn na infrastrukturze sprzetowej sktadajgcej sie

Warunki licencji | z maksymalnie z trzech dwuprocesorowych serweréw fizycznych. Oprogramowanie
wirtualizacji wirtualizacyjne musi posiadaé centralny system zarzadzania, ktéry musi posiada¢ mozliwosc
serwerow zarzadzania trzema serwerami fizycznymi (hypervisorami). Licencja na system zarzadzania i

monitorowania wirtualnych maszyn musi pozwala¢ na petng obstuge/monitorowanie
wirtualnych maszyn.

Wsparcie techniczne i | Zamawiajacy wymaga, aby wszystkie licencje dostarczone byty wraz z rocznym wsparciem
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aktualizacja technicznym, swiadczonym przez autoryzowany serwis producenta oprogramowania. Wsparcie
oprogramowania techniczne musi umozliwiaé zgtaszanie probleméw w trybie 5dni/8h. Dostawa voucheru
wirtualizacji VMW _VS65-ICM lub nowszego.

serwerow

- oprogramowanie musi umozliwi¢ jednoczesng prace co najmniej 21 wirtualnym stacjom
roboczym (tacznie),

- oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ co najmniej dostarczony
system operacyjny z przeznaczeniem dla klastra HA3 jako systemy operacyjne zainstalowane na
wirtualnych stacji roboczych,

- oprogramowanie do wirtualizacji stacji roboczych musi wspiera¢ dostep do wirtualnych stacji
roboczych przez aplikacje kliencka, ktéra mozna zainstalowac na: Microsoft Windows, Linux,
Android oraz dostep do stacji roboczych przez terminal typu Zero Client/Thin Client. Dla
pozostatych systemdéw operacyjnych musi byé mozliwy dostep bezposrednio przez przeglagdarke
internetowg obstugujgcg HTMLS.

- oprogramowanie do wirtualizacji stacji roboczych musi posiada¢ mozliwos¢ instalacji wiecej niz
jednej instancji serwera zarzadzajacego potgczeniami, tak aby w przypadku awarii takiego
serwera zapewni¢ mozliwos¢ nawigzania nowej sesji przez inny serwer zarzadzajacy,

- dostep do centralnej konsoli zarzadzajacej musi by¢ mozliwy przy wykorzystaniu przegladarki,

- centralna konsola do zarzadzania musi posiada¢ mozliwos¢ integracji z modutem autoryzacji
uzytkownikow,

- centralna konsola do zarzadzania musi posiada¢ mozliwos$¢ przydzielania i konfiguracji
uprawnien do poszczegdlnych wirtualnych stacji roboczych lub grup wirtualnych stacji
roboczych,

- oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé szybkiego
dynamicznego tworzenia grup wielu nowych wirtualnych stacji roboczych oraz tworzenia grup
wirtualnych stacji w sktad ktérych wchodzg stacje juz istniejace,

- oprogramowanie do wirtualizacji stacji roboczych musi zapewniaé mozliwos¢ tworzenia grup

Funkcjonalnos¢ wirtualnych stacji roboczych, w ktérych:

oprogramowania e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje na state po pierwszym
wirtualizacji zalogowaniu i wéwczas wszystkie dane uzytkownika pozostajg zapisane pomimo jego
desktopow wylogowania

e przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje przy kazdym kolejnym
logowaniu i wowczas uzytkownik za kaizdym razem otrzymuje nowa,
niezmodyfikowang wirtualng stacje robocza.

- oprogramowanie musi zawiera¢ mechanizmy obstugi przekierowania profili i ustawien
uzytkownika niezaleznie od mechanizmoéw oferowanych przez system operacyjny w wirtualnym
desktopie (natywna wirtualizacja profili uzytkownika).

- oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm pozwalajacy na
podtgczenie do wirtualnej stacji roboczej urzadzen typu dysk usb, pendrive poprzez wtaczenie do
portu USB urzadzenia fizycznego na ktérym zainstalowana jest aplikacja klienta,

- oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mozliwosé wirtualizacji
wybranych aplikacji (zwirtualizowana aplikacja ma postac¢ pojedynczego pliku .exe lub .msi) z
mozliwoscig uzaleznia uruchomienia tej aplikacji od uprawnien uzytkownika w module
autoryzacji uzytkownikow,

- oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ wbudowane mechanizmy do
dostarczania zwirtualizowanych aplikacji poprzez dostarczenie catej aplikacji do wirtualnej stacji
roboczej lub jej streaming,

- oprogramowanie do wirtualizacji stacji roboczych musi zapewnia¢ mechanizm umozliwiajacy
wydruk danych stworzonych w wirtualnej stacji roboczej na drukarkach lokalnych lub sieciowych
podtgczonych do urzadzenia fizycznego na ktérym zainstalowana jest aplikacja klienta,

- oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania wirtualnych stacji
roboczych jedno lub wieloprocesorowych, posiadajgcych mozliwosé przynajmniej do 4
procesorow,

- oprogramowanie do wirtualizacji musi zapewni¢ obstuge aplikacji 3D wewnatrz wirtualnych
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stacji roboczych wykorzystujacych API OpenGL lub DirectX bez obcigzania procesoréw fizycznych
w serwerach.

- oprogramowanie do wirtualizacji stacji roboczych musi umozliwia¢ instalacje w co najmniej
dwdch centrach przetwarzania danych rozdzielonych geograficznie pozostawiajac mozliwosé
centralnego zarzadzania srodowiskiem.

oprogramowanie musi umozliwia¢ szybkie diagnozowanie ewentualnych nieprawidtowosci w
dziataniu $rodowiska i wyswietlanie odpowiedniej sesji uzytkownika, ktéra powoduje
nieprawidtowosci.

- oprogramowanie musi posiada¢ modut portalu dostepowego stuzgcego do udostepniania
uzytkownikom zasobdw aplikacyjnych.

- portal dostepowy musi by¢ dostepny przez dowolng przeglagdarke internetowg

- portal musi umozliwiaé stworzenie katalogu aplikacji dostepnych dla uzytkownikow w modelu
samoobstugowym

- portal musi zapewni¢ mozliwos$¢ definiowania polityk dla poszczegdlnych aplikacji okreslajacych
parametry takie jak podsieci z ktérych sg dostepne.

- portal dostepowy musi zapewni¢ integracje z rozwigzaniem obstugujagcym infrastrukture
wirtualnych stacji roboczych, ktéra polega¢ ma na zapewnieniu dostepu do sesji zdalnej
bezposrednio w przegladarce z zastosowaniem pojedynczego logowania (SSO)

Licencja- oprogramowanie wirtualizacji desktopéw musi zosta¢ dostarczone wraz z niezbednym
oprogramowaniem do wirtualizacji serweréw (obstuga minimum dwdch dwuprocesorowych

Warunki licencji L . L, . ] L
serwerow fizycznych — klaster HA3) niezbednym do uruchomienia $rodowiska wirtualizacji

6 wirtualizacji

desktond desktopow. Oprogramowanie do wirtualizacji serwerdw musi by¢ dostarczone wraz z centralnym
esktopow

serwerem zarzadzania infrastrukturg wirtualizacji serwerdow, ktéry nie posiada ograniczenia co
do ilosci zarzadzanych serwerdéw wirtualizatoréw (hypervisor).

Wsparcie techniczne i . L . .
Ktualizac Zamawiajgcy wymaga, aby wszystkie licencje dostarczone byty wraz z rocznym wsparciem
aktualizacja
) . technicznym, swiadczonym przez autoryzowany serwis producenta oprogramowania. Wsparcie
7 oprogramowania . . T . . . .
techniczne musi umozliwiac zgtaszanie problemoéw w trybie 5dni/8h.

wirtualizacji
Dostawa voucheru VMW_HICM7 lub nowszego.

desktopow

Zakup oprogramowania wspomagajace Disaster Recovery (odtwarzanie awaryjne)

Lp. | Parametr Minimalne wymagania

1 2 3

1 p . Pakiet oprogramowania wspomagajgcego proces odtwarzania awaryjnego. Oprogramowanie
rzeznaczenie
bedzie przeznaczone do ochrony maszyn wirtualnych funkcjonujgcych w klastrze HA2.

Rozwigzanie musi natywnie umozliwiac replikacje wirtualnych systemow operacyjnych pomiedzy
rozproszonymi geograficznie platformami wirtualizacyjnymi.

Rozwigzanie musi wspiera¢ replikacje danych z wykorzystaniem macierzowych mechanizmow
replikacji synchronicznej/asynchronicznej pomiedzy rozproszonymi geograficznie platformami
wirtualizacyjnymi.

Rozwigzanie musi natywnie umozliwiaé¢ replikacje typu: from AnyStorage to AnyStorage -
zastosowana technologia dostepu do danych (FC,iSCSI,NFS,vSA) nie moze by¢ ograniczeniem

rozwigzania.
) Funkcjonalnos¢ Rozwigzanie musi umozliwia¢ prace w konfiguracji ,Active-Active” - w takim przypadku
oprogramowania lokalizacja Produkcyjna i Zapasowa zabezpieczajq sie wzajemnie.

Rozwigzanie musi umozliwia¢ przygotowanie procedur przetgczania awaryjnego dla
grup/pojedynczych maszyn wirtualnych.

Rozwigzanie musi umozliwia¢ okreslanie kolejnosci awaryjnego uruchamiania grup/pojedynczych
maszyn wirtualnych.

Rozwigzanie musi umozliwia¢ testowanie przygotowanych wczesniej procedur przetgczenia
awaryjnego (uruchomienie ,.chronionych” maszyn wirtualnych), bez koniecznosci wytaczenia
Srodowiska produkcyjnego, ktore jest zabezpieczone takowg procedura.

Rozwigzanie musi sie integrowac z systemem zarzadzajagcym catg infrastrukturg wirtualng tak
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aby zarzadzanie platformg wirtualizacyjna, maszynami wirtualnymi oraz procedurami Disaster-
Recovery odbywato sie z jednego miejsca.

System musi umozliwia¢ uruchamianie wifasnych skryptéw, jako elementéw procedury
przetgczenia awaryjnego.

Rozwigzanie musi zapewnia¢ mozliwos$¢ automatycznej rekonfiguracji sieci LAN, tak aby mozliwe
byto awaryjne uruchomienie maszyn wirtualnych w innej adresacji sieciowej.

Rozwigzanie musi zapewnia¢ mozliwie najwiekszg automatyzacje proceséw Failback, tak aby
mozliwy byt powrdt do sytuacji sprzed przetaczenia awaryjnego.

Rozwigzanie musi zapewni¢ mozliwos¢ generowania szczegdtowych raportéow (wraz z eksportem
do pliku) dotyczacych przeprowadzanych testéw przetaczenn $rodowiska jak i przetgczen
awaryjnych.

- licencja wieczysta, uprawniajgca do bezterminowego, nieograniczonego czasowo korzystania z
- . oprogramowania

Warunki licencji . . . L .
- licencja pozwalajacego na ochrone conajmniej 25 wirtualnych maszyn

- najnowsza, dostepna w momencie sktadania oferty wersja oprogramowania.

Zamawiajacy wymaga, aby wszystkie licencje dostarczone byly wraz z rocznym wsparciem

Wsparcie techniczne i . L. . . .
technicznym, swiadczonym przez autoryzowany serwis producenta oprogramowania. Wsparcie

aktualizacja
) techniczne musi umozliwia¢ zgtaszanie probleméw w trybie 5dni/8h.

oprogramowania
Dostawa voucheru VMW_SRM61 lub nowszego,
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